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“Aio de la Recuperacién y Consolidacion de [a Economia Peruana”
Desotusion do Hloaldin

N°228-2025-A-MDSP

Samuel Pastor, 23 de junio del 2025
VISTO: El Informe N°00234-2025-SGGRD-CJLP-2025-MDSP de fecha 18 de junio de 2025,

CONSIDERANDO:

Que, de acuerdo con el articulo 194° de la Constitucidén Politica del Perd indica: “Las
municipalidades provinciales y distritales son los 6rganos de gobierno local. Tienen autonomia
politica, econdmica y administrativa en los asuntos de su competencia”. Asimismo, el Titulo
Preliminar de la Ley N° 27972. Ley Organica de Municipalidades en su Articulo I sehala: "(...) Las
municipalidades provinciales y distritales son los 6rganos de gobierno promotores del desarrollo
local con personeria Juridica de derecho publico y plena capacidad para el cumplimiento de sus
fines"; el Articulo II, establece "Los gobiernos locales gozan de autonomia politica, econdmica y
administrativa en los asuntos de su competencia®;

Que, el articulo 1° de la Ley N° 29664 — Ley que crea el Sistema Nacional de Gestidn Del
Riesgo de Desastres (SINAGERD), establece: “Créase el Sistema Nacional de Gestién del Riesgo
de Desastres (SINAGERD) como sistema interinstitucional, sinérgico, descentralizado, transversal
y participativo, con la finalidad de identificar y reducir los riesgos asociados a peligros o minimizar
sus efectos, asi como evitar la generacién de nuevos riesgos, y preparacién y atencion ante
situaciones de desastre mediante el establecimiento de principios, lineamientos de politica,
componentes, procesos e instrumentos de la Gestién del Riesgo de Desastres”,

ﬂq \(,\\ Que, los articulos 14°y 16° de la Ley N° 29664, Ley que crea el Sistema Nacional de Gestién
|2 &\igg%ﬂ,q Z de Riesgo de Desastres (SINAGERD), indican que los gobiernos regionales y gobiernos locales, al
\ SR igual que las entidades publicas, ejecutan e implementan los procesos de Gestion del Riesgo de
y‘*/ Desastres dentro de sus ambitos de competencia y el numeral 11.1 del articulo 11° del D.S 048-
2011-PCM, Reglamento de la Ley N° 29664 Ley del SINGERD, indica que los gobiernos regionales
y locales incorporan en sus procesos y planificacion. De ordenamiento territorial, de gestion

ambiental y de inversion publica, la Gestion del Riesgo de Desastres;

Que, el numeral 13.2 del articulo 13 del Reglamento de la Ley N° 29664, aprobado con el
Decreto Supremo N° 048-2011-PCM, sefiala que las entidades publicas tienen la funcion de
identificar y priorizar el riesgo de la infraestructura y los procesos econdmicos, sociales y
ambientales, en su ambito de atribuciones, y establecen un plan de gestion correctiva,
considerando los lineamientos establecidos por el CENEPRED;

Que, mediante Resolucion Ministerial N° 320-2021-PCM, se aprueba los Lineamientos para
la Gestion de la continuidad Operativa y la Formulacion de los Planes de Continuidad Operativa
de las Entidades Publicas de los tres niveles de gobierno

Que, el numeral 5.1. literal d) de los Lineamientos para la Gestiéon de la continuidad
Operativa y la Formulacién de los Planes de continuidad Operativa de las Entidades Publicas de
los tres niveles de gobierno, respecto al grupo de comando sefiala: "Que es el conjunto de
profesionales que se encarga de la elaboracién del Plan de continuidad Operativa de la Entidad,
y de la toma de decisiones respecto a la implementacién de dicho plan®. Por su parte el literal e)
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del mismo cuerpo legal respecto al Plan de continuidad operativa establece: “Instrumento a través
del cual se implementa la continuidad operativa, tiene como objetivo garantizar que la entidad
ejecute las actividades criticas identificadas previamente. Contiene la identificacion de riesgos y
recursos, acciones para la continuidad operativa y el cronograma de ejercicios”;

Que, el numeral 6.1.3 de los Lineamientos antes sefialados respecto al grupo de comando
sefala que corresponde realizar lo siguiente: a) Identificar las actividades criticas a cargo de la
Entidad, en coordinacién con los drganos que desarrollan tales actividades. b) Identificar los
recursos humanos y materiales necesarios para la ejecucion de las actividades criticas de la
Entidad, entre los que se encuentran: locales alternos, materiales, equipos informaticos y data. c)
Realizar las coordinaciones con la unidad responsable del acervo documentario, con el fin de
contar con archivos digitales con valor legal, asegurando su conservacién ante un desastre de
gran magnitud o cualquier evento que pueda interrumpir prolongadamente las operaciones de
la Entidad. d) Coordinar con las unidades organicas responsable, la verificacion del
funcionamiento de los grupos electrogenos y las unidades de respaldo de energia de los centros
de cOmputo, equipos de radio y teléfonos satelitales, de ser el caso y acceso al correo institucional,
las medidas necesarias para la ejecucion de las actividades criticas identificadas. f) Formular y
presentar el proyecto del Plan de continuidad Operativa, para su aprobacién por parte del titular
de la entidad. g) Actualizar el Plan de Continuidad Operativa. h) Proponer al Titular de la Entidad
la activacidon del Plan de continuidad Operativa de la entidad, cuando corresponda. i) Verificar el
desarrollo de las actividades criticas. j) Verificar el cumplimiento del cronograma de ejercicios
del Plan de Continuidad Operativa. k) Realizar el seguimiento y monitoreo de la Continuidad
Operativa de la entidad, mediante la matriz para el seguimiento y monitoreo de la ejecucion de
las actividades criticas — plan de continuidad operativa. |) Realizar las coordinaciones con ello
Grupo de Trabajo de Gestion del Riesgo de Desastres ~ GRD con el fin de articular los planes de
evacuacién, seguridad, entre otros, con el Plan de Continuidad Operativa;

Que, como se advierte de los lineamientos es indispensable que las Entidades Publicas de
los tres niveles de gobierno puedan dar cumplimiento a la normatividad sobre gestion de riesgos,
para ello resulta indispensable la conformacion del grupo de comando que permita la elaboracion
del Plan de Continuidad Operativa de la Entidad, y de la toma de decisiones respecto a la
implementacion de dicho plan, a efetos de que se proceda a la identificacion de riesgos y
recursos, acciones para la continuidad operativa y el cronograma de ejercicios en favor de la
poblacion del distrito de Samuel Pastor.

Que, mediante Informe N°00234-SGGRD-CJLP-2025-MDSP de fecha 18 de junio del 2025,
la Subgerencia de Gestion del Riesgo de Desastres solicita al Gerente de Infraestructura y
Desarrollo Urbano la aprobacién del grupo de Comando mediante acto resolutivo.

Que, con Informe Legal N°00571-2025-OAJ-MDSP de fecha 19 de junio del 2025 la Oficina
de asesoria Juridica es de opinidn que es PROCEDENTE la conformacién del grupo de comando
de la Municipalidad Distrital de Samuel Pastor.

Que, teniendo en cuenta estos considerandos y de conformidad con lo establecido en la
Ley N° 27972, Ley Organica de Municipalidades;

SE RESUELVE:

ARTICULO PRIMERO: CONFORMAR el GRUPO DE COMANDO PARA LA ELABORACION
DEL PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD DISTRITAL DE - SAMUEL
PASTOR, segun se detalla:

- Alcalde de la Municipalidad Distrital de Samuel Pastor (PRESIDENTE)
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- Comisiones de Regidores de la Municipalidad Distrital de Samuel Pastor
- Gerente Municipal
- Gerente de Infraestructura y Desarrollo Urbano
- Oficina de Secretaria General y Gestidon Documentaria
- Oficina de Administracion y Finanzas
- Oficina de Asesoria Juridica
- Oficina de Planificacién, Presupuesto y Modernizacion
- Gerente de Servicios Publicos
- Gerente de Desarrollo Social
- Gerente de Desarrollo Econémico
- Gerente de Administracion Tributaria
- Subgerencia de Gestion del Riesgo de Desastres

ARTICULO SEGUNDO: DISPONER al grupo de comando la elaboracidon del Plan de

- Continuidad Operativa de la Municipalidad Distrital de Samuel Pastor, que permita la oportuna

toma de decisiones ante la ocurrencia de un desastre o cualquier evento que interrumpa
prolongadamente sus operaciones.

ARTICULO TERCERO: DEJAR sin efecto cualquier otra resolucién que contradiga la
presente.

ARTICULO CUARTO: DISPONER que a través de Secretaria General se cumpla con
notificar la resolucién a los integrantes del grupo de comando para la elaboracién del Plan de
continuidad Operativa de la Municipalidad Distrital de Samuel Pastor que se sefialan en el primer
articulo, con las formalidades y término de Ley.

REGISTRESE, COMUNIQUESE Y CUMPLASE.
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N°229-2025-A-MDSP

Samuel Pastor, 23 de junio del 2025

VISTO: El Informe N°104-2024-CLP/SGGRD/GIDU/MDSP de fecha 25 de marzo de 2024, y
el Informe Legal N° 285-2024-QAJ-MDSP de fecha 26 de marzo de 2024; y,

CONSIDERANDO:

Que, de acuerdo con el articulo 194° de la Constitucién Politica del Peru indica: “Las
municipalidades provinciales y distritales son los 6rganos de gobierno local. Tienen autonomia
politica, econémica y administrativa en los asuntos de su competencia”. Asimismo, el Titulo
Preliminar de la Ley N° 27972. Ley Organica de Municipalidades en su Articulo I sefiala: *(...) Las
municipalidades provinciales y distritales son los 6rganos de gobierno promotores del desarrollo
local con personeria Juridica de derecho publico y plena capacidad para el cumplimiento de sus
fines"; el Articulo II, establece "Los gobiernos locales gozan de autonomia politica, econdmica y
administrativa en los asuntos de su competencia";

Que, de acuerdo al articulo 1° de la Ley N° 29664, Ley que crea el Sistema Nacional de
Gestidn del Riesgo de Desastres (SINAGERD) modificada por Decreto Legislativo N° 1587 de fecha
23 de noviembre del 2023, estableciendo que dicha institucidn es “(..) un sistema
interinstitucional, sinérgico, descentralizado, transversal y participativo, con la finalidad de
identificar los riesgos asociados a peligros, priorizar la prevencién para evitar la generacion de
nuevos riesgos, reducir o minimizar sus efectos, asi como , la preparacion y respuesta ante
situaciones de emergencia o desastre mediante el establecimiento de principios, lineamientos de
politicas, componentes, procesos e instrumentos de la Gestion del riesgo de Desastres”;

Que, de acuerdo con el articulo 9 del citado dispositivo legal el SINAGERD esta compuesto,
entre otros, por el Centro Nacional de Estimacién, Prevencién y Reduccion del Riesgo de
Desastres (CENEPRED), el cual, de conformidad con el literal e) del articulo 12 de la Ley en
mencion, tiene entre sus funciones establecer los lineamientos para la elaboraciéon de planes de
prevencién y reduccidn del riesgo, lo que implica adoptar acciones que se orienten a evitar la
generacion de nuevos riesgos en la sociedad y a reducir las vulnerabilidades y riesgos existentes
en el contexto de la gestion del desarrollo sostenible;

Que, el numeral 14.1 del articulo 14° de la Ley N° 29664, Ley que crea el Sistema Nacional
de Gestién del Riesgo de Desastres (SINAGERD) modificada por Decreto Legislativo N° 1587 de
fecha 23 de noviembre del 2023, establece que los gobiernos regionales y gobiernos locales,
como integrantes del SINAGERD, formulan, aprueban normas y planes, evaltan, dirigen,
organizan, supervisan, fiscalizan y ejecutan los procesos de Estimacion, Prevencién y Reduccion
del Riesgo de Desastres, asi como de Preparacion, Respuesta, Rehabilitacion y Reconstruccion, en
el dmbito de su competencia, en el marco de la Politica Nacional de Gestion del Riesgo de
Desastres y los lineamientos del ente rector, en concordancia con lo establecido por la presente
Ley y su reglamento.

Que, el Plan Nacional de Gestidon de Desastres — PLANGERD 2022-2030, aprobado
mediante Decreto Supremo N°115-2022, prevé como objetivo estratégico 5 “Fortalecer las
capacidades institucionales para el desarrollo de la Gestion del Riesgo de Desastres”, y, que como
objetivo especifico 5.2 tiene como fin, desarrollar la gestion de continuidad operativa del Estado;
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Que, segtin la Resolucién Ministerial N° 320-2021-PCM, el cual aprueba los "Lineamientos
para la Gestion de la Continuidad Operativa y Formulacién de los planes de Continuidad
Operativa de las Entidades Publicas de los tres niveles de gobierno”, en adelante los lineamientos,
que tiene por finalidad fortalecer la implementacion de la Gestion de la Continuidad Operativa
ante la ocurrencia de un desastre o cualquier evento que interrumpa prolongadamente sus
operaciones.

Que, los literales d) y e) del sub numeral 5.1 del articulo 5° de los lineamientos citados,
definen al Grupo de comando como un conjunto de profesionales que se encargan de la
elaboracién del Plan de Continuidad Operativa de la entidad y de la toma de decisiones respecto
a la implementacion de dicho Plan, que contribuye al instrumento que tienen como objetivo
garantizar que la entidad ejecute las actividades criticas identificadas previamente y contiene la
identificacién de los riesgos y recursos, acciones para la continuidad operativa y el cronogramas

3 < 1‘ de ejercicios; que tiene por finalidad asegurar la continuidad de los servicios publicos basicos
> f indispensables de las empresas del estado a los operadores de concesiones publicas y los
@/ organismos reguladores frente a las situaciones de preparacion, respuesta y rehabilitacion ante
desastres , articulando con las entidades que conforman el Sistema Nacional de Gestion del
Riesgo de Desastres (SINAGERD), un conjunto de acciones orientadas a prevenir, atender y
reparar dafios a las personas y bienes que se pudieran causar, por la ocurrencia de dichos
desastres, asimismo emplear proyectos debidamente planificados que permitan prevenirlo o
reducirlo, fomentando la cooperacion de la poblacion.

Que, asimismo el sub numeral 6.3.2, sefiala que: "El Grupo de Comando” instancia
responsable presenta el Proyecto de Plan de Continuidad Operativa al titular de la entidad o Alta
Direccidn para su revision y aprobacién respetiva”.

Que, mediante Informe N°00234-SGGRD-CJLP-2025-MDSP, de fecha 18 de junio del 2025,
la Subgerencia de Gestién del Riesgo de Desastres solicita al Gerente de Infraestructura y
Desarrollo Urbano la emisidn de la resolucién de aprobacion de la Actualizacion del Plan de
Continuidad Operativa.

Que, con Informe Hoja de Coordinacion N° 00198-2025-GIDU de fecha 19 de junio del
2025, el Gerente de Infraestructura y Desarrollo Urbano remite al Jefe de la Oficina de Asesoria
Juridica el Informe N°00234-2025-SGGRD-CJLP mediante el cual se solicita la aprobacién de la
Actualizacion del Plan de Continuidad Operativa por lo que se requiere opinion legal para
proceder con la emision de la correspondiente Resolucion.

Que, mediante Informe Legal N°00571-2025-OAJ-MDSP, de fecha 19 de junio del 2025, la
Oficina de asesoria Juridica es de opinion que es PROCEDENTE la aprobacion de la actualizacién
del Plan de Continuidad Operativa, la cual debe efectuarse mediante Resolucién de Alcaldia.

Que, con Informe N° 00417-2025-GIDU de fecha 19 de junio del 2025, el Gerente de
Infraestructura y Desarrollo Urbano solicita a la Jefa de la Oficina de Secretaria General y Gestién
Documentaria la emisién de la Resolucién de Aprobacién de la Actualizacién del Plan de
Continuidad Operativa la cual fue aprobado mediante Informe Legal N° 00571-2025-OAl.

Que, teniendo en cuenta estos considerandos y de conformidad con lo establecido en la
Ley N° 27972, Ley Organica de Municipalidades;

SE RESUELVE:
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ARTICULO PRIMERO: APROBAR, LA ACTUALIZACION DEL PLAN DE CONTINUIDAD
OPERATIVA DEL DISTRITO DE SAMUEL PASTOR, el mismo que forma parte integrante de la
presente Resolucion.

ARTICULO SEGUNDO: DEJAR sin efecto cualquier otra resolucién que contradiga la presente.

ARTICULO TERCERO: ENCARGAR el cumplimiento de la presente Resolucién a la Subgerencia
de Gestién del Riesgo de Desastres, como unidad organica a cargo de la Gestion de la
Continuidad Operativa, y al Grupo de Comando conformado bajo la Resolucion 228-2025-A-

MDSP.

ARTICULO CUARTO: DISPONER que a través de Secretaria General se cumpla con notificar la

3\5‘”“& ., , . . ‘s .. . . .,
S .,, presente resolucién a las areas respectivas, y su publicacién en la pagina de la institucion
/3 ""
by ? b2 s )\ (WWW.munisamuelpastor.gpb.pe).

REGISTRESE, COMUNIQUESE Y CUMPLASE.
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GLOSARIO DE TERMINOS
Actividades Criticas. - Son aquellas actividades y tareas que se desarrollan al interior de las
diferentes instancias de una institucién para garantizar la puesta en marcha de los procesos que
coadyuvan al cumplimiento de la mision institucional, actividades que no deben paralizar ain en un
escenario de desastres.

Centro Nacional de Estimacion, Prevencion y Reduccion del Riesgo de Desastres (CENEPRED).-
Es un organismo publico que tiene como funcion principal asesorar, desarrollar, coordinar y facilitar la
implementacion de los procesos de estimacion, prevencion y reduccién de riesgo de desastres, asi
como del proceso de reconstruccion, a los diferentes niveles de gobiemo. Esté adscrito al Ministerio de
Defensa - MINDEF.

Centro de Operaciones de Emergencia (COE).- Organos que funcionan de manera continua en el
monitoreo de peligros, emergencias y desastres, asi como en la administracién e intercambio de la
nformation, para fa oportunatoma de decisiones de tas autoridades de los tres niveles de gobierno.

Continuidad Operativa en la Entidad Piblica. - Es el conjunto de procesos y procedimientos
priorizados,necesarios para el cumplimiento de la misién institucional, que pueden ser lievados a cabo
por un grupo minimo de directivos, profesionales y técnicos enirenados, que pueden realizar su labor
incluso desde una sede alterna ubicada en un lugar seguro y accesible diferente del habitual. Es la
capacidad de una entidad para reiniciar en el mas breve plazo, las actividades criticas fundamentales e
indispensables que hayan identificado y priorizado.

Declaratoria de Estado de Emergencia. - Estado de excepcion decretado por el presidente de la
Reptiblica, con acuerdo del Consejo de Ministros, ante un peligro inminente o la ocurrencia de un
desastre, cuyo impacto genere graves circunstancias que afecten el normal desarrollo del pais,
sobrepasando la respuesta al no tener capacidad del fobierno Regional o Nacional. Tiene la
finalidad de ejecutar acciones inmediatas y necesarias en salvaguarda de la vida e integridad de las
personas y el patrimonio ptblico y privado. Se aprueba mediante Decreto Supremo por un plazo que no
podra exceder de sesenta (60) dias calendarios.

Evaluacion de Dafios y Andlisis de Necesidades (EDAN). - Permite conocer la informmacion real
en una situacion de emergencia o desastre para la toma de decisiones de las autoridades
correspondientes y asi evaluar la correcta y adecuada atencién y ayuda humanitaria a la poblacion
afectada o damnificada. Este mecanismo de recoleccion de datos se realiza a través del llenado de
un formulario donde se registra informacion general de la poblacién afectada, asi como el impacto en:
salud, infraestructura, servicios basicos, educacion, vivienda, agropecuaria y poblacién.

Gestion de la Continuidad Operativa. - Proceso continuo, efectuado por la alta direccion y el personal,
liderado por un equipo dedicado, que implementan respuestas efectivas para que la mision de la entidad
contintie siendo cumplida de manera razonable, con el fin de salvaguardar los intereses del estado
y de la nacion, ante la ocurrencia de eventos que puedan crear una interrupcion o inestabilidad en las
operaciones de la entidad. La entidad debe realizar una GCO adecuada a su tamafio y a la complejidad
de las operaciones y servicios. Dicha gestién se implementa mediante el PCQ, pero debe formar parte
de las operaciones habituales de la entidad.

Gestion de Riesgo de Desastre (GRD). - Proceso social cuyo fin Gltimo es la prevencion, la - <
reduccién y elcontrol permanente de los factores de riesgo de desastre en la sociedad, asi como la”

adecuada preparacion y respuesta ante situaciones de desastre, considerando las politicas naciong{tes
con especial énfasis enaquella relativas ar matena EConomica, ambiental, de seguridad, defensa nac

y territorial de manera sostenlble
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sistemas y eventos externos) son identificados y tratados con Ia finalidad de coadyuvar en el logro de ios
objetivos de la entidad. Incluye al Plan de Continuidad Operativa y al Plan de Seguridad de la Informacidn.

Gestion Reacfiva. - Es el conjunto de acciones y medidas destinadas a enfrentar los desastres ya sea por
un peligro inminente o por la materializacién del riesgo.

Grupo de Trabajo de la Gestion del Riesgo de Desastres (GTGRD).- Es el espacio interno de
articulacion de las unidades orgénicas competentes para la formulacion de normas y planes, evaluacion
y organizacion de los procesos de fa GRD (estimacién, reduccion, prevencion, preparacion, respuesta,
rehabilitacién y reconstruccion) es presidido por el titular del pliego y esta conformado por los funcionarios
de primer nivel.

Instituto Nacional de Defensa Civil (INDECI).- Es un organismo publico con la responsabilidad de
asesorar, desarrollar, coordinar y facilitar la implementacion de los procesos de preparacion, respuesta y
/ rehabilitacién, -a los diferentes niveles de gobiemo. Esta adscrito.al MINDEF.

Preparacion.- Conjunto de acciones de planeamiento, de desarrollo de capacidades, organizacién
de la sociedad, operacion eficiente de las instituciones regionales y locales encargadas de la atencion
y socorro,establecimiento y operacion de la red nacional de alerta temprana y de gestion de recursos, entre
otros para anticiparse y responder en forma eficiente y eficaz, en caso de desastre o situacion de peligro
inminente, a fin de procurar una dptima respuesta en todos los niveles de gobierno y de ia sociedad.

Procesos en la entidad pdblica. - Conjunto de procedimientos y acciones sobre los que se
organizan lasfunciones de la entidad. Son: Procesos Estratégicos, que comprenden las funciones de
direccion conduccion y liderazgo, los Procesos Misionales, que comprenden las funciones propias al fin
especifico de la entidad y los Procesos de Apoyo, que son aquellos que como su nombre lo indica, brindan
el soporte administrativo y técnico operativo necesario para desarrollar los otros dos grandes procesos
indicados. El conjunto articulado de lostres procesos permite el cumplimiento de la mision insitucional.

Respuesta.- Est4 constituida por el conjunto de acciones y actividades, que se ejecutan ante una
emergencia o desastre, inmediatamente de ocurrido éste, asi como ante la inminencia del mismo.

Rehabilitacion. - Son acciones que se realizan para restablecer los servicios basicos indispensables,
permitiendo normalizar las actividades en la zona afectada por el desastre.

Resiliencia.- Referida al nivel de asimilacién o capacidad de recuperacion del ser humano y sus
medios devida frente a la ocurrencia de un peligro. Asociada a condiciones sociales y de organizacién de
la poblacién. A mayor resiliencia, menor wvulnerabilidad. Son acciones que se realizan para establecer
condiciones sostenibles de desarrollo en las areas afectadas, reduciendo el riesgo anterior al desastre y
asegurando la recuperacion.

Sala de Crisis.- Parte de la sede alterna y se caracteriza por ser el ambiente fisico necesario para albergar
en ella, a los miembros de la alta direccion, GTGRD, GC, con el equipo técnico profesional asesor minimo.

2R

Sala de Gestion Administrativa.- Es el.ambiente fisico dispuesto para el personal profasional y t?éuco
que lleva a cabo las operaciones de apoy’o Iogfstlce;y administrativo institucional. e
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_/o Sala de Tecnologias de Informacion y Comunicaciones. - Es el espacio fisico dispuesto para las

';" operacionesdel personal profesional y técnico a cargo de Tecnologias para la Informacion que brinda el

] soporte también hacia los servicios de tecnologia de informacién y comunicaciones para la gestién de la
informacion institucional. W
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L sy Alcalde. PRESIDENTE
Comisiones de Regidores
o\ Gerente Municipal
‘?c"o"r; erente de Infraestructura y Desarrollo Urbano
) Eﬁq)f icina de Secretaria General y Gestion Documentaria

’ *‘“’ {Oficina de Administracion y Finanzas
" Jefe de Oficina de Asesoria Juridica )
Jefe de Oficina de Planificacion, Presupuesto y Modernizacion
Gerente de Servicios Publicos .
Gerente de Desarrollo Social
Gerente de Desarrollo Econémico
Gerente de Administracion Tributaria
Sub Gerencia de Gestion del Riesgo de Desastres

S ACRONIMOS Y SIGLAS

CENEPRED. - Centro Nacional de Estimacién, Prevencién y Reduccion del Riesgo de Desastres
CISMID. - Centro Peruano-Japonés de Investigaciones Sismicas y Mitigacion de Desastre.
- COE. - Centro de Operaciones de Emergencia
COEN. - Centro de Operaciones de Emergencia Nacional
. COES. - Centro de Operaciones de Emergencia Sectorial
JONE! \ COER. - Centro de Operaciones de Emergencia Regional
% 3 ~¢ # COEL. - Centro de Operaciones de Emergencia Local
ﬁ({/ DRISTI, - Departamento de Redes Infraestructura y Seguridad de TI-SGDI

Lavani  EDAN. - Evaluacion de Dafios y Andlisis de Necesidades
~ ET. - Equipo Técnico
GC. - Grupo de Comando
. GCO. - Gestién de Continuidad Operativa

.-}
P INDECI - Instituto Nacional de Defensa civil
INGEMMET. - Instituto Geol6gico Minero y Metaldrgico
ITSE.- Inspeccién Técnica de Seguridad en Edificaciones

, S&ncoe =) MEF.- Ministerio de Economia y Finanzas
ci f

s/  MINDEF.- Ministerio de Defensa
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El Equipo de Avanzada, liderado por el responsable de la Oficina de Administracion
y Finanzas sera ¢l responsable de las tareas de recuperacion y activacion de fuentes
de energia, asi como la activacion de los sistemas de comunicacion, conectividad e
infraestructura en coordinacion con las demas Gerencias y sus respectivas unidades
organicas. La responsabilidad de los ambientes de la Gerencia de Servicios
Publicos.

La Unidad de Recursos Humanos tendra a su cargo la elaboracién del censo de
personal institucional, en caso de que por las consecuencias det tipo de evento se
requiera y organizard las acciones de soporte emocional y vital de los trabajadores
ubicados en la sede alterna y sus familiares.

La Oficina de Administracion y Finanzas, debera disponer de los mecanismos
administrativos que permitan mitigar el impacto del evento en el personal.

c. Tercer Momento: Indicaciones para el personal que no se desplazara a la
SedeAlferna.

Fe

;g h Se hace necesario que el personal que no ha sido designado y priorizado para el
‘é;»; ‘ desplazamiento a la sede alterna tenga la informacién precisa de su ubicacion,
. asistencia y permanencia, ya que podria ser llamado a integrar los equipos de trabajo

en dicha sede, ante cualquier eventualidad.

4.15.3 Tercera Fase: Preparatoria de desactivacion
Esta fase discurre en simultaneo a la fase de ejecucion teniendo en cuerta Ia
temporalidad de la Sede Alterna, la administracién del MDSP, requiere llevar a cabo
acciones de prevision para el repliegue del personal hacia ambientes adecuados
previamente seleccionados. Cuenta con dos momentos:

a. Primer Momento: Evaluacion detallada de la sede institucional vy
Adquisicion de Bienes y equipamiento

Trascurrido un maximo de 48 horas posterior a la emergencia, la Direccion General
de Administracion y la OGSEGP, debe disponer la concurrencia de su personal
capacitado y de terceros acreditados, para realizar una evaluacion detallada sobre la
situacion real de la infraestructura de la sede principal del MDSP con el objetivo de
proponer alternativas de accion.

En la medida de lo posible, la Oficina de Administracién y Finanzas debera contar,
con una cartera de alternativas de locales para la reubicacion progresiva de las
unidades operativas del MDSP.

Oficina de Administracion y Finanzas debera asignar un equipo especifico de
personal dedicado a resolver las demandas de la implementacién de 10€ nuevos/
ambientes dispuestos para la operatividad del MDSP en su conjunto.

S48 GERENCIA DE
2\ GESTIaN D RIESGOS

DEDESASTRE /
Wor %
%

o

=]
<)
.

Adicionalmente, a las tareas de apoyo en las operaciones de emergencia sectorial, la=—
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b. Segundo Momento: Ocupacién de sedes temporales y repliegue.

La Oficina de Administracion y Finanzas debera informar a la
-disponibilidad de los nuevos espacios asignados para ambientes
institucional y coordinar el repliegue progresivo.

4.15.4 Cuarta Fase: Desactivacion

El Presidente del GCCO del MDSP decidira la culminacion de la ejecucién del Plan de
Continuidad Operativa y, por ende, el retorno minimo de los procesos estratégicos,

misionales y de apoyo.

Tabla N°17: Tareas de ejecucion de plan de continuidad operativa

Alta Direccion Ila
de trabajo regular

N TAREAS RESPONSA
¥ BLE
Dirigir y supervisar las acciones vinculadas a la gestién

1 -documentaria. Coordinar y supenvisar la comunicacion € imagen 0SGGD
institucional
‘Courdinar y supervisar fa tecnologfa de 1a informacién

2 A dispasicién de cualquier solicitud del Alcalde Gerencia

Municipal
Pago de planillas de remuneraciones y pensiones
Generacion y compromiso de érdenes de servicio y/o compras Unidad de
Recepcion y distribucién de bienes de almacén Logistica,

3 | Habilitacién de espacios Control
Gestién de habilitacién de servicios basicos Patrimonial e
Aprobacion en el sistema SIGA-GESTOR debiendo de estar conectado| Mformmatica
a una red interna para la trasmisién de datos.

Operar el médulo SIAF, debiendo de estar conectado a una red interna

4 para latrasmision de datos. OPPM
Aprobacion via Internet en el aplicativo SIAF_WEB, debiendo de estar
-consctado a
un servidor de dominio del MEF
Consolidar la informacion de los dafios y requerimientos en el Sector e
informar alSM. COEL-

. L .. . . CENTRO DE

5 thener e intercambiar informacion de las acciones militares de respuestal opERACION
einformar al SM. ES DE
Marterer comuriicacion permanernte con fos drganos del Sector 'y otras| EMERGENCH
entidades A
del SINAGERD.
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Implementacion y operacién de las plataformas de hardware y software de
los sistemas, aplicaciones y servicios que soportan los sistemas criticos de la
Institucion. Implementacion y operacion de los equipos de red.
Implementacién y operacion de las Bases de Datos.

Realizacion de los procedimientos de respaldo y recuperacion de las bases
de datos. Realizacién de las pruebas del Plan de Contingencia y
Recuperacion de Servicios de Tl del Centro de Datos

Preparacion de los equipos y aplicaciones de los usuarios finales.

Gestion del incidente, enfocado a los aspectos estratégicos de la
recuperacion de las tecnologias de informacian (sistemas, servicios, bases
de datos y equipos de usuarios finales).

Coordinacion con los proveedores el mantenimiento y soporte de los
servicios de tecnologia.

Monitoreo de la red y definicion de las medidas preventivas para minimizar
o evitar

Unidad de

riesgos en la infraestructura tecnolégica.

Logistica,
Control
Patrimonial e
Informatica

Personal Clave

»  ALCALDE
* GERENCIAS, SUB GERENCIAS Y UNIDADES

informacion critica

Salvaguardar los recursos informaticos de la MDSP.

Garantizar la disponibilidad de los principales servicios de Tecnologia de la

informacion y Comunicaciones del MDSP — Sede Central

DESARROLLO DE L AS ACTIVIDADES CRITICAS

Mantener el comando y control con el gobierno nacional y con los érganos del sector. A
continuacion, las principales tareas para realizar la Actividad Critica, el personal clave y

lainformacidn critica.

‘Tabla N°18: Desarroilo de acfividades criticas i

O LTI

TAREA RESPONSA
BLE
Informar al Alcalde sobre el estado del Sector SGGRD
En Ausencia del Alcalde, Lidera el GM Alterno 1 GM
En Ausencia del Alcatde, Lidera el PCO. Alterno 2 GM ]
A disposicion de cualquier solicitud del Alcalde GM
Adquisicion de radio HF, VHF y teléfonos satelitales con sus respectivos OAF o
Dock Station para todos los 6rganos del Sector que no cuenten con este
equipo ] . _—
Todos los 6rganos del Sector activen su Plan de Continuidad Operativa
SGGRD
para mantener e comando y control
Participar en la Plataforma segiin sea el caso. SGGRD
Convocar al Grupo de Trabajo de GRD del MDSP SGGRD
Establecer turnos para el funcionamiento continuo segtn la situacion GM
| lo imponga.
10 | Gestionar la conduccién de las operaciones del PCO
Personal Clave
+ Alcalde _.;:ﬁé{é’x?ii;}fi-
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f Informacion critica ]
‘ ¢ Directorios de contacto a nivel nacional. |
| e Directorio de frecuencias de radios.

Desarrollo de la Actividad Critica 2
Tabta N*19: Desarrotio de actividades criticas 1i

N°® TAREAS RESPONSABLE

1 Asegurar la disponibilidad de personal priorizado para la Unidad de Recursos
continuidad operativa Humanos

o | Asegurar ta disponibifidad del personal de cada Organo y| Oficina de  Administracién
Unidad Orgénica para la recuperacion de la entidad Financiera
Establecer actividades de apoyo para el personal encargado . o

3 de la recuperacion de la entidad Gerencia Municipal

4 Establecer horarios y turnos de relevo para el funcionamiento Unidad de Recursos
de la MDSP las 24 horas Humanos

Personal Clave

+  OAF
¢ UGRRHH

Informacion critica
Relacién de personal priorizado para la continuidad operativa

Programacién de horarios y turnos de relevo para funcionamiento de 24 horas
Relacién del personal de cada Organo y Unidad Organica que no sera desplazado

Implementar y mantener las capacidades tecnolbgicas en la sede alterna que permitan
la continuidad operativa de las actividades criticas del Ministerio de Defensa. A

continuacion, las principales tareas para realizar la Actividad Critica, el personal clave y
lainformacién critica.

a. Desarrollo de la Actividad Critica 3

Gestion del talento humano para asegurar la continuidad operativa del Ministerio de

Defensa. A continuacion, las principales tareas para realizar la Actividad Critica, el personal
clave y la informacién critica.

VL. CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA

El Plan de Continuidad Operativa de la MDSP debe responder a la realidad y a las n_ecesidad 5
de garantizar sus actividades criticas, es por ello que se hace necesario pro

nar ens
simulaciones y simulacros que permitan medir la operatividad de este plan.
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Tabla “"SWERNE™ N°20; Cronograma de ejercicios
. T
N° [FECHA SUPUESTO FESPONSABLE
1 | 2da semana del Atentado terrorista afectd gran GSP
mes de marzo parte de la sede principal
2 2da semana del Incendio afect6 totaimente a la sede GSP
mes de julio principal

2da semana del | Sismo de gran magnitud afecto

3 mes de setiembre totalmente a la sede central GSP
SGGRD
Unidad de
1ra semana del | Ataque informéatico colapso logistica, Control [
4 mes de diciembre | totalmente los sistemas de Patrimonial e
informacion de la -entidad informatica

El objetivo principal que se persigue al realizar los ensayos es determinar el nivel de
respuesta deseado para la continuidad operativa de las actividades criticas. Por tal
motivo, los ensayos del Plan de Continuidad Operativa del MDSP, se deben ejecutar
en las fechas y de acuerdo a lo establecidos en la tabla siguiente.

Tabla N°21: Ensayos del Plan de Continuidad Operativa

FECHA
APROX.DE [DOCUMENTOS
ACTIVIDAD CUMPLIMI NUSTIFICATORIOS
ENTO
| 1. PUESTA EN PRACTICA Y ENSAYO DE LA MATRIZ N° 04: MATRIZ A 66l GTGRD / Acta de

PARA EL SEGUIMIENTO Y MONITOREO DE LA EJECUCION DE LAS IV Trimestre
p 075 | Grupo de Comando
ACTIVIDADES CRITICAS- PLAN DE CONTINUIDAD OPERATIVA DE LA -Matriz, firmado por el Alcalde

; M SNiIrlﬁulacro y simulacién de accion de las Actividades Criticas &1 GGRD
2. PERSONAL DE UO PRIORIZADAS EN LAS ACTIVIDADES CRITICAS
E INTEGRANTES DEL GRUPO DE COMANDO: funcionarios y alternos en Il Trimestre |- Acta del Grupo de Comando
labores de gestion y decision y personal operativo que realice las labores de| ogp5
soporte para garantizar la realizacion de las actividades criticas identificadas
de la MML. -Ensayo y simulacion de determinacién de personal para

operativizar las actividades criticas identificadas y
priorizadas /

N 3.- DETERMINACION DE SEDE O SEDES ALTERNAS: La Primera En El : e/
e . o | Trimestre |- Acta del GTGRD / Acta d
Campo De Aterrizaje Y La Segunda En El eﬁwg._ 2025 Grupo de C omZ;D(: / .

atritars

N M

3 4
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|4.- REVISTON DEL PLAN DE CONTINUIDAD OPERATIVA. - Revision de fa -
identificacién y priorizacion de las Actividades Criticas determinadas, Wy Il - Acta del Grupo de Comando
‘Restablecimiento de los servicios plblicos basicos e infraestructura, y

normalizacién progresiva de los medios de vida, Continuidad de Servicios y Trimestre
| Participacion el Sector Privado. Revision de Plan de Rehabilltacion de la MML | 2929
y su EDAN PERU y su vinculo con el Plan de Continuidad Operativa
6. EVALUACION DE SOLIDEZ DE SEDE PRINCIPAL Y/ O LOCALES .
ALTERNOS.-. Pruebas y ensayos en coordinacion de la ITSE, la GGRD, el 12\6;5" meste |- forme, SE y GGRD

GCyel GTGRD

i Semestre | - Informe " 0SGyGD, SGDIy
7. ASEGURAMIENTO DEL ACERVO DOCUMENTARIO y BASE DE DATOS:| 2025 SGGRD
Puesta en practica de simulacion con la STD y la SGDI

8. DETERMINACION DE RECURSOS HUMANOS CRITICOS. -

It Semestre |- Acta del Grupo de Comando

Coordinacion con GA y Unidad de Recursos Humanos sobre el personal 2025

designado para las actividades criticas

9. PETERMINACION DE RECURSOS INFORMATICOS ANFORMACION - | H Semestre |- Acta del Grupo-de-Comando
CRITICOS. - Coordinacién de fa GA-SGDI y la GGRD 2025

10. DETERMINACION DE RECURSOS FISICOS CRITICOS.-. Simulacion y i Semestre |- Acta del Grupo de Comando

simulacro de las actividades criticas en funcidn de la Matriz N° 04 para el

- . . 2, o - 2025
seguimiento y monitoreo de la ejecucion de las actividades criticas
11. SISTEMA DE COM}JNICAQION[ES A EMPLEAR EN LA EMERGENCIA. - Il Semestre |- Acta del Grupo de Comando
Puesta-en marcha de simulacién y simulacros-de los Planes-de 1 2025 i
Contingencia
12. PRUEBAS Y ENSAYOS: Unidad de Logistica, Control Patrimonial e

informética y procedimientos establecidos en su Plan de Contingencia. [l Semestre |- Acta del Grupo de Comando
Pruebas v ensayos de los otros integrantes del grupo de comando 2025

13.- FORTALECIMIENTO, ASISTENCIA TECNICA Y MONITOREO SOBRE

CCONTENIDOS DE LOS PLANES VINCULADOS A LA GESTION DEL gf,_%’“es“e | Acta del Grupo de Comando
RIESGO DE DESASTRES APROBADOS DE LA MDSP Y SU VINCULO CON

LA GCO Y EL PCO DE LA MDSP

Vii. ACTUALIZACION DEL PLAN DE CONTINUIDAD OPERATIVA

Criterios para la actualizacion del Plan de Continuidad Operativa

El Grupo de Comando para la Continuidad Operativa es responsable de ejecutar la
actualizacion del plan. En ese marco se definen al menos seis (6) criterios técnicos para
proceder con la actualizacion del plan.

La actualizacion del plan se basa en que:

¢ Una estrategia que es adecuada en un momento puede resultar no adecuada
a medida gque cambian las necesidades de la organizacion.
Pueden desarrollarse o adquirirse nuevas responsabilidades funciones.

¢ Los cambios en la estrategia y oferta en los servicios que se ofrece a los
ciudadanos pueden alterar la importancia de las funciones criticas o hacergue/
pasen a considerarsecomo criticas otras funciones que no lo eran.

~

T—
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N°22: Criterios del Plan de Continuidad Operativa

MUNICIPALIDAQ CISTRITAL
SAMUEL PASTOR

CRITERIO DESCRIPCION

Modificacién del reglamento de organizacion y funciones de la institucion, el
manual de organizacién y funciones u otro documento de gestion institucional

Criterio 2 | Modificacién parcial de la estructura, funcidn u organigrama de la institucion,
1os 6rganos y/o unidades orgénicas a cargo de actividades criticas indispensables
Criterio 3 | Modificacién total de la estructura, funcién u organigrama de la institucién, los
drganos y/o unidades organicas a cargo de actividades criticas indispensables
Criterio 4 | Ejecucién de ensayos y pruebas cuyos resultados sugieren una mejora
continua parcial o total del plan

Criterio 5 | Actualizacion por el periodo de tiempo de dos (2) afios de vigencia

Criterio 6 | Actualizacién por modificacién del marco normativo nacional sobre continuidad
operativa

Criterio 1

EL PRESENTE PLAN DE CONTINUIDAD OPERATIVA, SUFRE MODIFICACION Y
ACTUALIZACION, UTILIZANDO:

EL CRITERIO 1: Por la Modificatoria de Reglamento de Organizacion y Funciones
(ROF) de la Municipalidad Distrital de Samuel Pastor

EL CRITERIO 2: Modificacién parcial de la estructura, funcién u organigrama de
fa institucion, fos 6rganos y/o unidades orgénicas a cargo de actividades criticas
indispensables.

EL CRITERIO 3: Modificacién total de la estructura, funcién u organigrama de la
institucion, los érganos y/o unidades organicas a cargo de actividades criticas
indispensables =<
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VIIL. ANEXOS
Anexo N°1 Asentamientos humanos Distrito Samuei '
SUNARP
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I ANEXD N1 ASENTAMENTDIS HUNANDS TISTRITO SAMUELPASTOR - SUNARP ]
DESCRIPCION CONDKION PROPIETARIO FICHA PARTIOA PARTIOA
INDEPENDIZADA

Avtz.acior de vivierda ceetro poblido de ¥i s Licazes mee 12 e SLHAR? . 12012075 - 12003462
Avti auion e viviena de wteres song St Rey rwto en SUNARD 9Ld611 12001473
Azt atior o vivierd s 3arr-a Nuewo radz e SUNARP 12014597
Packke yen € Larven el e SLNARD | MVE 50003 1044780
{artro podlaca [l Mante rutio e SUWSRD | (OT0PRI FLO240943
Aventamicnte Hymano Saheara Hsbiad Lo Famss nc e SURARD | Pravnna 200310 - 12006140
Asie siior g2 Viverta Salreona cay Bepsas ri it 21 SLNARD 51656 C1218438 13018500
Aary Sel SUKaRe S1055 172115
Balnesrwr oo Cerr oy | recrito e SLASRP | Pravaee:a 51567 12000294
Bsliearic wos Cereling ruc e SLWAR? | Provire S1968
Las Ceredins i} rwrio €1 SUNARP 51963
LaPurta Nuevs ric o e SUKAR? | Pravire g S15E4 12066520
Dokl Fovet Tupad Amai | Pyt et SUNARP | Provipza §0725 1058505
Byeblo ioven duar Fatle Vicarcs v Gurman racrit o1 SURARP | Pravireis 507524 y 4000391
Aveitamiertiy Hut 210 fuan Pablo Vazerda vy Gurman escrde 1 SUNRRD | Pravines 50722 1106633
Lertro Poblade Virgso e Fatms reccte e SURSRD | Sravictia 51767 1107183
Asentamients lumano Alto Buenss Arey ruwta e SUNARP | P:ovieea 77683 12000841 12011620
Avertamiert Hiumana Rames Fria 2 ruwr k3 3 SLRAR? | Previnga 51339 11016363
Aurnterierte Huraao Mramar T elaps raceto e SLAAR? | Provirca 51368 1064102
Aveatamierty Humdno Meramar i elsos ez eI SUNARD | Provingie 51364 11721C1 12213036
Asetamierts HuTano 8ele Lo ez eaSLRARY | Pt 12005330
Aveatamicr s lurato dertassr 531 Moartq £yt fn en SLKARD 1173132 11010638
Asentamierts Hurane Puebie Kusys Ptz eaSLNARD | Provires 120K4162
Averterierls tinana Vile. Do Jorge | st en 3LRARP | Provieeas 120048382
Avztarierte e rato I Paaine rwcrto e1SUNSRP | Provirrial 76703 172378 1197430
Aventamierts I1ur.a10 Sefior de Lurer rsc s e SUhARP | Srowirsa 1104309
Avatariente Humano Alas Vista ricrdn en SURARD | Pravinga 701534 13006805
Avetypieele Hlumata M-aflorey recete et SURARP | Previnsy 45227 13006536
Aveabarierts Hirang valietity ra 4o en SLRAR? | drovipca 5284 1108627
Asetarierts Hurano Ao i stargs rac o e SLKARP 50809 1065426
Aventarients Hurane Wearls Bastdar rarto e SLNARP TOEIR 1200044
AsentaTiert Hu 7 a0 Corazsa de Jerdn escete e SLNSRP 17602 1188253
Aveateriorts Henano Cars 2003 racrdn e SLNARP 12017335
Uatior or Aprgaitores Ad uotatanios oo Sedtor b Buys Suhas2 SF_Habditsion Lebana 2014 12014855
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ANEXO N2 ASEATAMIENTOS NO SANEADOS
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\ CRIT'C A RESPONSABLE ?ESARROLI.ADA ASIGNADO ASIGNADO ASIGNADO :CT UALIZACIO | OBSERVACIONES
Atencién a Poblacién |2
i b.
Actividad Damnificada y
Afectada Gerentedeo | C
Sub Gerente de Gestién | d
del Riesgo de Desastres | e PPO68 (17.5%)

d.
Gestién de Residuos | b-
Sélidos - Ambiental <.
Gerente de Servicios. d
Plblicos e
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Jefe de Administracion ' Identificara y contendra los posibles riesgos tecnoldgicos que
y Finanzas afectarian la continuidad de las operaciones.

Ejecutara el plan de recuperacion de servicios informaticos.

4.12 REQUERIMIENTOS
4.12.1 Requerimiento de personal

Tabla N°9: Requerimiento de personal

S N° Unidades Personal
2 Organicas | Funcionarios | 276 72 1657 | 1057
23 Syl & 8 | INDETER DETERMINADO
ity 7 A MINADO
GM 4 1 2 2
UAF 1 1 1 !
i GSP 1 2 14 20 2 '
= OPPYyM 1 1
f%\’" S
(S GIDU 5 1 3 1
as
gz @ GDE 3 1 2
o\a%, GDS ! 1 2 1 1
\Ca GAT 4 10 6 1
OSGGD 1 4 3 -
21 20 16 36 11
4.12.2 Requerimiento de material y equipo
—.. Tabla N°10: Requerimiento de material y equipo
N° Unidades Equipamiento y materiaies
Organicas  lyepjculos |[Radio [Escritorio Sillas | Otros
equipamientos
1 CM
2 GM 2 6 12
3 OAF 9 18
4 0SGGD 10 20
5 OPPM 2 4 P
6 GIDU 8 19 33 01TV Sl
7 GSP 70 4 16 23 J_,/
8 GDE 5 10 (
g GDS g 20 -----------
10 | GAT 1 10 25 G AR i gL
: o IECAT 11t
TOTAL 18 & 86 165 /g‘,%‘,\ v e w8

&

4
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= ’ Recursos informaticos
N° | Unidades c tad i
Organicas omputadoras Impresoras
1 | CM 1 1
2 GM 1 1
3 GAF 1 1
4 GSGll 1 1
5 | GAS 1 1
6 GPPR 2 2
7 GIDU 5 1
8 GSC 3 1
9 GDE 10 1
10 GDS 1 1
11 GAT 1 1
_ TOTAL 27 12
L‘?'Pg‘ ) Tabla N°12: Recursos fisicos — criticos y logisticos
%‘;3,»49 & Vi  Tipo Descripcién
& ReCUrsos Instalacion de almacenes en la sede alterna y el
fisicos Almacenamiento de los recursos informaticos y de
criticos comunicacion en un ambiente adecuado ydisponible para su
operacion luego de materializado cualquier riesgo.
Escritorios (12), Estantes (24), Pizarras (7), Sillas de
plastico (60), Linternas de Mano (12), Mochilas de emergencia
Recursos (50), Utiles de escritorio kit (50), Gasolina 100 Galones,
loqisti Carta Esc 1:1°000,000 (10), Carpas de Campafia 12 x 20
ogisticos (15)
Sostenimiento Servicios de alimentacién y Servicio de limpieza y desinfeccion

Asimismo, se ha identificado otros recursos minimos indispensables para cumplir las
actividades criticas:

- o EESHTCISTA
, godsl gemeroscal Peri 1} 6180
i [ .
// SN o NN TN
Fo% N8 F SN T —=
1) P d ,11 E‘ {' ‘Jh .
' 2 NN
i N . % f SUSSERLNCIA g
K‘,)_’ AN '\—f_‘n AR RiEssos 5
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Tabla N°®13 : Recursos informaticos

’; Tipo Descripcion 4

Proyector multimedia (2) |
Tetevisores (5), Laptops (04),

Impresoras multifuncion (21), Servicio de Internet, ante
desastres, Servicio de TV satefital, Implementacién de
convergencia de comunicaciones, Encriptacién de las
comunicaciones y SistemasGeorreferénciales.
Recursos Software:  Sistema Operativo,  Suite de

Ofimatica,
informaticos y de Lector/Convertidor de documentos portables, Visores de }
comunicaciones mapas, -antivirus, Videos Llamadas. -

Equipe de computo para cada persona (laptop y mouse) [
| Impresoras multifuncionales en red J

4.12.4 REQUERIMIENTO PRESUPUESTAL

Para el financiamiento de las actividades previstas en el presente plan, La
Municipalidad Distrital de Samuel Pastor a través de la Oficina de Planificacién,
Presupuesto y Modernizacién, realizara las modificaciones presupuestarias
necesarias de manera coordinada con ia Gerencia Municipal de 1a MDSP, para
asegurar la disponibilidad de recursos para atender la Gestion del Riesgo de
Desastres en especial la de Continuidad Operativa.

Presupuesto asignado a la Municipalidad Distrital de Samuel Pastor

/ Transparencia
\\_ - / Econgimica e

e Ly DN
=

Consuka Amigable
Carmulta de Efamcion 9w Gasto

[
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4.13 DETERMINACION DE LA SEDE ALTERNA DEL TRABAJO

Con fines de asegurar el PCO con el menor tiempo de interrupciéon del
funcionamiento institucional, se debe identificar con anticipacién por lo menos una
eventual ubicacion a donde se desplazaria La Municipalidad Distrital de Samuel
Pastor para seguir operando con sus procesos priorizados. Esto implica realizar
las coordinaciones para que las potenciales sedes alternativas estén coordinadas
y preparadas para disponer la implementacion necesaria, una vez ocurrido el
evento, y en cuanto se haya tomado la decision de la alternativa mas
recomendable para el desplazamiento, considerando la naturaleza del evento y las
condiciones en las que se encuentren las sedes identificadas como consecuencia
del mismo.

Tabla N°14: Sede alterna de trabajo

LUGAR DIRECCION UBICACION | AREA PERI | COORDENADAS ALTUR
MET A
) Ro | (UTM
{(msnm)
{mi)
Latitud Longitud
(m) (m)
Sede Campo de La Pampa-
aterrizaje Av. LasFlores 31,214.00 711 8182040.74 S 745801.21E (30
El Carmen
Sede Estadio Av. Lima ex El Monte- |17,007.00 498 8162167.04 S 74490468 E |21
’ : Gorriti Panamearicana
ey O con callejon El Carmen
\\_ ,/ Riveros.
o Efaboracién propia.

UBICACION DE LA SEDE ACTUAL DE LA MDSP Y SEDES ALTERNAS

£ somiif mc=0r. ! NI G L;\x RN
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414 ACTIVACION DEL PLAN DE CONTINUIDAD OPERATIVA
o "i"r'i“'
SR £l Plan de Continuidad ‘Operativa, considera tos escemarios en fos que puede

SR SN
S "‘ (=1 %n ocurrir el evento, segin el momento en que suceda, ya que ello implica diferentes
£ -' acciones a tener en cuenta.
%
¢ Tabla N°15: Activacion Plan de continuidad operativa
Q_\.\;\D o Momento Accién { Producto
gf" N El personal debera reportarse de inmediato a | Cumplimiento de
H = sus respectivos Jefes respectivos para saber | responsabilidades
-i\% RS S Horas laborables ta -condicibn en que se encuentran, asi asagnadas dentro del Plan
%,4,%,,0 wﬁy horas de trabajo) mismo es natural que el personal verificara | | de Continuidad Operativa
TH o las -condiciones de su -entorno familiar, y se
pondra a disposicién una vez verificado esto.
Se debe poner en ejecucion medidas de | Activacién  del  Plan
autoproteccidn y ayuda mutua. Familiar de Emergencia.
E! personal de la entidad debe saber que | Empleo del Rombo de
| Horas no | tiene que Teportarse en fos trempos | Movilizacion de
| laborables/Feriado / | establecidos en este plan, segun su rol y | Emergencia.
Fin de semana funcién, a los diversos niveles de | Cumplimiento de
organizacion. Poner en marcha la | responsabilidades
Continuidad Operativa de la entidad. asignadas dentro del Plan
‘ | de Continuidad Operativa
! | |

En la MDSP, la gestiéon de la informacion y comunicacion para mantener el comando y

| control es responsabilidad de la Oficina de Secretaria General y Gestion Documentaria.
Segn la disponibilidad técnica y desarrollo de capacidades, intervienen tecnologia y claves
de comunicacion establecidas, como "Procedimientos de comunicacién”, cuando la accion
se realiza al interior de la entidad y como "Protocolos de comunicacion”, cuando se refieren
a laaccion que se establece con otras entidades y sectores.

‘o, “hos procedimientos de comunicacion a emplear segtin orden de prioridad, son:

1. Mensajes de Texto por celular.

2. Redes sociales y correos electronicos

3. Telefonia Fija y Celular

La activacion del Plan de Continuidad Operativa, debe llevar a cabo teniendo en
consideracion, dos procedimientos especificos de comunicacion:

4.14.1 Procedimiento de reporte inicial. En este procedimiento

intervienen:
» Solicitaran reporte a las Gerencias Organicas y sus unidades.
= La Gerencia Municipal, solicitara reporte de las unidades a su cargo.
= La Gerencia de Infraestructura y Desarrolioc Urbano (Subgerencia de
Gestién del Riesgo de Desastres) en coordinacién con la Gerencia de
Servicios Publicos (Subgerencia de Seguridad Ciudadana). Responsab
de la Gestién del Riesgo de la sede alterna.
= Coordinador del COEL- MDSP seguimiento y monitoreo deg
emergencias.
» Oficina General de Tecnolog;a e ia (nformaCIOn y Estadistica.
. Gerencta’k?funmpalyOfcma Aql(mmstracnon Y- Emanzas
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4.14.2 Procedimientos de convocatoria. Una vez activado el Plan de
Continuidad Operativa, se procede a la convocatoria, llevada a cabo
mediante radiofonia y mensajes de texto, basados en los mensajes claves
preestablecido.

Como tratamiento especifico y por la naturaleza de su funcién, la Presidencia del Grupo
de Comando, activara su cadena de mando de manera inmediata. Las claves
consideradas para el PCO, a ser enviadas por los mensajes de texto (SMS), son las
presentes en la tabla siguiente.

Tabla: Claves a ser emitidas por radio, WhatsApp o SMS para procedimiento de convocatoria.

Tabla N°16: Claves a ser emitidas
Clave a ser emitido

por radio, Interpretacion de
WhatsApp o SMS Clave
| Clave 0 Mensaje de prueba

|
Un suceso que afecta al MDSP, en este caso encontrarse en
el término de ta distancia en tas mstalaciones de fa Sede
Alterna. La sede alterna elegida es emitida en el mensaje
seguido de la clave 1

Clave 1: Nombre de
la sede alterna

Clave 2 Mensaje enviado con la finalidad de estar en estado de alerta,
antela posible disposicion de desplazarse a un determinado
lugar.

Fuente: Elaboracién propia

Para la convocatoria por radio, el COEL-MDSP asume la responsabilidad de enviar los
mensajes a través de la radio, siendo necesario la confirmacién de recepcion de cada
una de las personas de los diferentes niveles de organizacion.

Para la convocatoria por mensaje de texto, el envio lo realiza con orden la Gerencia
Municipal segunel flujo de activacion del PCO, trasmitiendo un mensaje de texto a los
integrantes del Grupo de Comando de la Continuidad Operativa, quién recibira la
confirmacion de recepcién de dicho mensaje.

Como se menciona anteriormente la activacién del Plan de Continuidad Operativa, debe
llevar a cabo el Protocolo de Comunicacion esta detallado en el "Anexo 5: Sistemas de
Comunicaciones de Emergencia”

4.15 ACTIVACION Y DESACTIVACION DE LA SEDE ALTERNA

El flujo de acciones es determinado por la naturaleza del impacto de cada amenaz
(sismo, tsunami, incendio, terrorismo y alteracién del orden publico). == )

Sucedido el evento contemp|agg>6‘;,1;'ﬁg%§§menaza de la operatividad de

/’ accionesque se emprenden sg dividen eﬁ;‘»«atro fases:
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4.45.1 Primrera Fase: Alerta

Esta fase se refiere al acopio y reporte de ia informacion inicial de los dafios
ocasionadospor las amenazas, por lo que, se constituye en una situacion de alerta.

En esta fase el responsable de la Gestion del Riesgo de Desastres de la sede,es
responsable de recabar informacién y reportar a la Gerencia Municipal, referida a la
naturaleza del evento adverso, el impacto del dafio generado, y la situacién de la Sede
Central, para lo cual coordinara con la Gerencia de Servicios Plblicos que opera en
dicha sede, a fin de que reporte, en cuanto sea posible, sobre la situacion.

El tiempo maximo de duracién de esta fase, entendiendo que es la que brindara los
insumos para la decision de activacién del Plan de Continuidad Operativa (fase de
ejecucion), no debe superar dos (02) horas.

4.15.2 Segunda Fase: Ejecucion

Esta fase se inicia con la activacion del Plan de Continuidad Operativa propiamente
dicho, y su principal funcién es la GESTION DE CRISIS. El tiempo méaximo de duracion
de esta fase no debe superar las 48 horas una vez activado el PCO, salvo que por
razones de fuerza mayor este periodo se amplie por un tiempo adicional dispuesto por
la Gerencia Municipal para lo cual se deberan ajustar los recursos y presupuesto segun
se requiera. Cuenta con fres momentos:

a. Primer Momento: Activacién de Plan de Continuidad Operativa: Cadena de
Mando y Sede Alterna.

El presidente (Alcalde) del Grupo de Comando, en coordinacion con la Gerencia
Municipal para la Continuidad Operativa (GCCO-MDSP)o su alterno en su ausencia,
determina la activaciéon del PCQO, tomando como referencia el reporte de la OGSEGP
y convoca al GCCO-MDSP.

E! Presidente (Alcalde), en coordinacion con la Gerencia Municipal para la
continuidad operativa del GCCO-MDSP dispondra el inicio del traslado a la Sede
Alterna, considerando el personal priorizado y el equipamiento minimo identificado.
Asimismo, cada 6érgano y unidades organicas consideradas en el presente plan deben
activar los procedimientos de convocatoria de su personal.

b. Segundo Momento: Acondicionamiento y puesta en operaciones de fa Sede

Alterna.

Se realizaran las acciones en la Sede Alterna, para que de inmediato se operativicen
los ambientes y equipamiento necesario para el funcionamiento de la sede alterna.
Cabe sefialar que los ambientes y equipos deben haber sido identificados y.
acondicionados con anterioridad, en prevision de la probabilidad de quefurra el
evento.
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trabajo. Esto, no solo con el fin de prever incendios y demas
accidentes o incidentes que pongan en riesgo la perdida de la
informacion como, por ejemplo: En invierno goteo de agua por
techos agujereados, canales receptores de caidas de agua no
alineadas, permiten mayor humedad en los documentos y por lo
tanto mayor desarrolio de acaros y hongos y su deterioro mas rapido
del acervo documentario.

4.10 ASEGURAMIENTO DE LA BASE DE DATOS MEDIANTE LA EJECUCION DEL
PLAN DE RECUPERAGCION DE LOS SERVICIOS INFORMATICOS

La seguridad de la informacién o proteccién de bases de datos es fundamental
para la continuidad operativa del pliego, por ello se deben establecer acciones
que inhiban los ciberataques, asi como tecnologias que estén protegiendo
desde el origen de forma continua.

Es por ello que, debido al incremento de la inseguridad en el ciberespacio, la
entidad ha promovido la implementacion de sistemas de seguridad informatica
que brindan contenciéno mitigacion de ataques cibernéticos provenientes de
diferentes partes del mundo y de distintos vectores, como phishing, malware,
ransomware, man in the midle, entre otros. La Municipalidad tiene el Plan de
Recuperacion de Servicios Informaticos.

Asimismo, durante la fase de preparaciéon (antes del desastre) la MDSP
asegura sus bases de datos a través de procedimientos automatizados de
replicacion en linea de las bases de datos hacia nuestro sitio de contingencia.
Por otro lado, también se realizan procedimientos de almacenamiento de la
informacion en back ups de bases de datos a través de discos NAS, con lo cual
se tienen replicas que pueden emplearse para recuperarse ante un desastre.

Finalmente, durante el periodo de emergencia y Fase de Ejecucion del
presente Plan, se ejecutan protocolos de operacién de modo manual y
automatico que permitira que tos sistemas criticos de fa MDSP puedan
continuar las operaciones, respaldados en las bases de datos replicada,
debiendo contar con los respectivos registros y demas documentacion que
asegure que la informacién producida en la Fase de Ejecucion, quede
debidamente registrada y archivada para los efectos posteriores de control y
fiscalizacion.

411 ROLES Y RESPONSABILIDADES PARA EL DESARROLLO DE LAS
ACTIVIDADES CRITICAS

Se definieron las responsabilidades para cada una de ellas a fin de tener /
establecidas las acciones a ejecutar ante situaciones de crisis por evenios

adversos. (REVISAR CUADRO) Y
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Presidente del

Grupo de
Comando de la
Continuidad

Operativa-MDSP
Gerente Municipal

implementacién del Plan de Continuidad QOperativa de la MDSP (PCO-

Asegurara los recursos necesarios, incluyendo el presupuesto para la

MDSP).

Activara el PCO-MDSP ante una situacion de crisis operativa para
cualquier evento que afecte a la entidad.

Liderara las pruebas, simulaciones y simulacros y revisard los
resultados obtenidos.

Establecera coordinaciones con las entidades de apoyo a la respuesta
y recuperacion nacional

Aprobara las actividades de ajuste del plan.

Dispondra la Implementacion de las decisiones adoptadas por el Grupo
de Comando (Grupo de Trabajo) para la Continuidad Operativa !

Liderara la implementacion de las actividades criticas. |

ler Miembro
Organo  Critico
(Jefe de la Oficina
de Planeamiento
Presupuesto y
Modernizacion)

Conducira las operaciones de recuperacion de las operacmnes de la
~MDsSP
Aprobara las certificaciones de la Unidad Ejecutora (UUEE).

Registrar y aprobar las notas de modificacion presupuestaria de la
Unidad

Ejecutora 001 MDSP - Unidad Planificacién, Presupuesto vy
Racionalizacién del Pliego 026 MDSP, en coordinacién conh Alta
Direccién de la MDSP, se accedera al Programa Presupuestal N°068

Formular las solicitudes de recursos adicionales ante el Ministerio de|
Economia y Finanzas, al INDECI — FONDES.

2do Miembro- Organo
Critico

Gerente de Servicios
Pablicos,

Dispondra que la Gerencia de Servicios Publicos de la entidad
establezca los procedimientos de seguridad en las zonas afectadas.

Verificara que se brinde la seguridad a las operaciones de continuidad|
en la sede alterna. |

Controlara que se realicen las operaciones de evacuacion de activos,
y recursos que garanticen la continuidad operativa.

Establecera las coordinaciones correspondientes con la Policia
Nacionalpara garantizar la seguridad externa de las instalaciones
alternas y de las afectadas.

Coordinara el suministro de elementos esenciales para la GCCO-
MDSP.

Gestionara la adecuacion de la sede alterna (a deten;nin;").

Advertird sobre los riesgos que puedan afectar la continuidad en I:l
prestacion del servicio critico o la funcionalidad del plan, en la
actividades a su cargo.

Velara por la seguridad del personal que actia en la sede alterna.

3er Miembro- Organo

Critico

Jefe de Oficina de
Administracion y
Finanzas

4to Miembro- Organo
Critico

Administrara los RRHH del MDSP.

Gestionara la salud e higiene en el trabajo del MDSP.

Gestionara los Servicios Sociales en el MDSP.

Gestionara la infraestructura tecnologica para asegurar la integridégj S
confidencialidad y disponibilidad de la informacion y de los ap/llcﬂt’l.vo
informaticos.
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Marca de zona
inundada

Zona de inundacién a consecuencia del sismo/isunami del 23 de junio del 2001 en Balneario de Samuel Pastor.

Los colores asignados, son los estandarizados por el INDECI y
representan la magnitud de estos, en razén de lo que podria esperarse si
el sismo convierte en un evento dentro de un tiempo razonable; asi:

« Color Rojo

» Color Anaranjado

+ Color Amarillo

» Color Verde =

Representa Peligro Muy Alto
Representa Peligro Alto
Representa Peligro Medio

Representa Peligro Bajo

NIVEL DE
PELIGRO

COLORES

BAJO

MEDIO

ALTO

MUY ALTO

4.3 Analisis de fa Vuinerabitidad
El presente trabajo de investigacion ha tomado en cuenta la dimension
fisica, evaluando la fragilidad, la resiliencia y exposicion para la dimensién

mencionada.

4.3.1 Dimension Fisica
Esta relacionada a las condiciones especificas de infraestructura
y ubicacion de ta comunidad, centro poblado o sector que pueden
sufrir los efectos (dafios y pérdidas) por accion del peligro.

SOTR
ot

CHELEE
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4.4 Matriz de riesgos

Determinacién del riesgo

El riesgo es una probabilidad de que la poblacién y sus medios de vida sufran dafios
y esta en funcion del peligro que la amenaza y la vulnerabilidad de los elementos
expuestos, en un lugar y tiempo determinado; se expresa de la siguiente manera:

R=/f(PVe)/

Donde:

R = Riesgo.

f = En funcién

Pi = Peligro

Ve = Vulnerabilidad de un elemento expuesto

Los colores asignados para el mapa de zonificacion del nivel de riesgo, Figura N° 16,
son fos estandarizados por &l INDECI y representan ta magnitud de estos,debido al nivel /
de peligrosidad y el nivel de vuinerabilidad; asi:

. Color Rojo = Representa Riesgo Muy Alto
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Tabla N° 2: Matriz

ISISMO DE TAQUE
FUNCION MDSP N | INCERBIO ORMATICO
AGNITUD/

{TSLINAM)

]_ATAQUE ONVULSION
IYERRORISTA OCIAL

ENCUENTRO

Edificacion con carga de ocupantes mayor 2
50 personas.

La actividad de encuentro se realiza en e
tano

icacion con cualguier nimero de pisos y
planta techada por pisc mayor a 560 m2

ﬁstablecimiento ubicado en cualquier piso del
edificaciones cuyas areas e instalaciones def
usocomiin cuenta con certificado ITSE vigente
| Establecimiento ubicado en cualquier piso de
edificaciones cuyas areas e instalaciones de
uso comin no cuenta con certificado ITSE
‘| vigents

Edificacién con cualquier numero de piso!
con planta techada por piso.mayor a 560m2.

ALMACEN
Almacén o estacionamiento no techado:
puede incluir dreas administrativas y de
servicios techadas.
Almacén o estacionamiento techado.

. | Almacén de productos explosivos, pirotécnico
| "y refacionadios

FACTORES ADICIONALES PARA
TODAS LAS FUNCIONES

‘| El establecimiento cuenta con tanque de gas
licuado de Petrdleo (GLP) ylo liquido
combustible y sus derivados en cantidades
superiores a 0.45m3 (118.18gl) y 13
(264.17g!), respectivamernite

El establecimiento usa caldero.

En base a la matriz de arriba podemos resumir la siguiente matriz de riesgo ante
tinco (5) peligros identificados:

Tabla N°3 : Nivel de riesgo

| MUY BAJO| BAJO| MEDIO | ALTO | MUY
ALTO

SISMO DE GRAN
MAGNITUD / TSUNAMI
INCENDIO

ATAQUE INFORMATICO
ATAQUE TERRORISTA
CONVULSION SOCIAL

i Troeneros det Ped F761600
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Nivel de Riesgo

cualitativamente.

Riesgo Alto Riesgo Alto

Se ha determinado el nivel de riesgo por cada peligro detallado en los puntos anteriores,
para lo cual se ha utilizado la siguiente matriz doble entrada en donde se determina el
nivel de riesgo en funcién a los niveles de peligro y vulnerabilidad determinados

Vulnerabilidad | Vulnerahilidad
Media Alta
. Fuente: Manual para |a Evaluacion de riesgos originados por fendmenas naturales -CENEPRED. {Anexo N° 02 Pasos para la Identificacién de
Peligra y Riesgos —R.M. N¢ 370-2021-PFCM] -Lineamientos para fa GCD y fa Formulacién de fos PCO de las Entidades Piiblicas en los 3 Niveles de

Gobierng.

Peligro Alto Riesgo Medio Riesgo Alto Riesgo Alto
Peligro Medio Riesgo Medio Riesgo Medio Riesgo Alto |  Riesgo Afto
Riesgo Medio Riesgo Medio Riesgo Alto

4.5 Determinacién de Nivel de impacto

De producirse estos hechos la Municipalidad Distrital de Samuel Pastor
tendria un impacto negativo que afectaria el cumplimiento de su misién,
especialmente en las funciones criticas identificadas. Como antecedentes
ocurridos que generaron un gran desastre Ver Tabla N° 01.

Tabla N°5: Determinacién del nivel de impacto

MPACTO DE EVENTO ADVERSO

i. ! [
ATAQUE tTAQUE CONVULSION

GRAN EJNFORMATICO § ERRORISTA OCIAL

ENTIDAD

TSUNAMI

MEDIO

4.6 lIdentificacién de Recursos

La Oficina de Administracion y Firanzas; a través de las unidades de
Logistica, Control Patrimonial e Informatica, con la Oficina de Planeamiento,
Presupuesto y Modernizacién, tendran a su cargo la centralizacion e
implementacion de los requerimientos de mobiliario, bienes, recursos y otros
para facilitar la Continuidad de las Operaciones de la MDSP, ante un desastre
de GranMagnitud; realizara la inspeccion técnica de la sede después del
evento a fin de determinarlas condiciones de habitabilidad, caso contrario, de
presentarse la inhabitabilidad de la sedese procedera a la determinacion de
la seqle alterna que |mp_I|qu‘ep_4§ggﬁ§/rgL\lblcacmn, reacondicionamiento de.
espacios y de desplazamneg{g‘gﬁéga
trabajo del C DP. ;'}'{5\ GER

> ADMINFRACION o]
\ TRIBYTARIA 2/
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La Oficina de Administracion y Finanzas con su Unidad de Logistica, Control
Patrimonial e Informatica, pondra en ejecucion el Plan de Continuidad de
Servicios Informaticos.

4.7 Acciones para la Continuidad Operativa

Para el 6ptimo desarrollo de las acciones de continuidad operativa es
necesario implementar la Jerarquia de la organizacion a través de sus
érganos de linea, para la Gestion de la Continuidad Operativa del MDSP
segtin el ROF y de acuerdo a la participacion directa en la toma de decisiones
para resolver los obstaculos que se pudieran presentar en el desarrollo de
cada una de las Actividades Criticas durante la emergencia:

Tabla N° 6: GRUPO DE COMANDO: Encargado de la
elaboracion del Plan de Continuidad Operativa y
decisiones para su implementacion:

_ TITULAR
Alcalde. PRESIDENTE
Comisiones de Regidores
Gerente Municipal ]
Gerente de Infraestructura y Desarrollo Urbano
Oficina de Secretaria General y Gestion Documentaria

Oficina de Administracion y Finanzas
Jefe de Oficina de Asesoria Juridica
Jefe de Oficina de Planificacion, Presupuesto y Modernizacion

Gerente de Servicios Publicos

Gerente de Desarrollo Social

Gerente de Desarrollo Econémico

Gerente de Administracion Tributaria

‘Sub Gerencia de Gesfion del Riesgo de Desastres

4.8 Determinacion de las actividades Criticas

Se han identificado tres actividades criticas por la MDSP. A continuacion,/se )
detalla lasUnidades Organicas que van a participar por cada actividad

.........
..................
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Tabla N°7: Determinacion de las actividades Criticas

ITEM ACTIVIDADES CRITICAS DE LA g:'g:géis MTPt *
MDSP ‘
AFECTADAS
- Gerencia de infraestructura y
Desarrotto Urbano.
- Subgerencia de Gestion del
‘Riesgo de Desastres,
- Oficina de Administracion yj
Atencion a Poblacién Damnificada y| Finanzas. 2a4
Afectada - Unlqad dg Loglstlca,' C}ontrol HORAS
Patrimonial e Informatica.
*
- Gerencia de  Servicios]
Puablicos.
- Subgerencia de Gestion
Gestion de Residuos Solidos - gg}%‘ggta' y Residuos 5,
i : HORAS
Ambiental - Unidad de Gestion de
‘Recursous Humanos.
. - Gerencia de  Servicios _
. . Publicos. 2
Seguridad Ciudadana - Sub Gerencia de Seguridad
Ciudadama
* EDAN PERU:

Evaluacion Rdpida = 2 a 4 horas.
Empadronamiento familiar y medios de vida = 8 a 48 horas.
Consolidacién de la informacién = 72 horas.

4.9 ASEGURAMIENTO DE ACERVO DOCUMENTARIO

Con la finalidad de preservar y proteger el acervo documentario de |
la Oficina de Secretaria General y Gestion Documentaria a través de su
unidad de Tramite Documentario y Archivo, debe de realizar un adecuado
servicio de almacenamiento y gestion del contenido fisico y digital del archivo
documentario, lo cual contribuira al registro de todo el material documentario
de la MDSP, a través del empaquetamiento, codificacion y digitalizacion en
medios magnéticos por categorias y su respectivo registro legal.

En base a lo expuesto, se debera realizar la siguiente estrategia:

4.9.2.1 Elaborar un Plan de trabajo que incluya un cronograma para el
empaquetamiento, codificacion y digitalizacion en medios
magnéticos por categorias y su respectivo registro legal.
4.9.2.2 Realizar el registro legal de la informacién, asi como la respectiva
N\ custodla externa de lasmp{as de seguridad que, a su vez, permita

had«up
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¢ Estructura organizacional -
Estructura organica de la Municipalidad Distrital de Samuel Pe?éér

66

Jefe de la Compaiiia de Bomberos N°35 de Camana

Comision de Regantes de Samuel Pastor

Director de la Unidad de Gesti6on Educativa Local de Camana

Fiscal Provincial de la 1ra Fiscalia Penal Corporativa de Camana
Jefe Zonat Il SEAL-CAMANA

Director Ejecutivo de la Red de Salud Camana-Caraveli

Director del Hospital de Apoyo Camana

Director (A) del hospital | Samuel Pastor ESSALUD

SEDAPAR Jefe Departamento Zona Norte Camana

Comité Central de Agua y Desagile del Distrito de Samuel Pastaor
Coordinador (a) Provincial de las Juntas Vecinales de la Pampa
Coordinador (a) del Comité de Gestién de Vaso de Leche de Samuel
Pastor

Coordinador (a) De la Universidad Nacional de San Agustin — Sede
Camana

Director (a) tESTP Faustino B Franco

Director (a) IESP La Inmaculada

Alcalde de la Municipalidad del Centro Poblado de la Punta

Alcalde de la Municipalidad del Centro Poblado El Carmen

Director de la Oficina Agraria.

Subgerencia de Gestion del Riesgo de Desastre de la Municipalidad
Distrital de Samuel Pastor.
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5.2 PARA M GAVIOTA BELLA. FELIZ DIA HIJITA, FUI BENDECIDA

CON TU LLEGADA,

ERES MI

VIDAldentificacion del Peligro
Para el presente trabajo de investigacién, se adopta los trabajos
previos realizados por el Instituto Nacional de Defensa Civil e
instituciones técnico- cientificas como el Instituto Geofisico del Perd
y el Instituto Geolégico Minero Metaldrgico.

5.21. Sismo

Tabla N° 1: Sismos (Antecedentes)

SOL QUE ILUMINA MI

* Elaboraci6n propia
. FECHA ANO | MAGNIT EPICENTRO
- ubD
(| 06 de agosto 1913 N 120 km oeste Camana
| | 15de enero 1958 7.00 30 km sur de Pedregal
“1 26 de enero 1964 8.5 6 km Quishuarani de
3 Arequipa
19 de julio 1969 6.4 46 km sur-peste
| Mollendo
17 de junio 1970 6.0 47 km Nor-Oeste
Arequipa
. 16de 1979 | 6.9 27 km Norte de Camana
-\ febrero | '
18 de junio 1984 | 865 80 km Nor-Oeste de
L/ Arequipa
| 9de marzo 1988 6.0 297 km Oeste de
[ Arequipa _
13 de abril 1988 6.2 59 km Sur-Oeste
Mollendo
29 de 1989 6.3 57 km Nor-Oeste
noviembre - Camana
8 de 1999 6.8 6.6 km Sur-Oeste
octubre Camana
23 de junio 2001 8.4 107 km Oeste Camana
.23 de junio 2001 6.1 69 km Oeste Moilendo
3° 1546 de junio 2001 6.7 35 km QOeste de llo
v
5 de julio 2001 6.6 149 km Nor-Oeste
Camana
7 de julio 2001 7.6 79 km Qeste de llo
3 de junio 2003 6.0 ’ 92 km Sur-Oeste
Mollendo
30 de 2006 6.0 125 km Nor-Oeste
setiembre Camana o -
8 de julio 2008 6.2 15 km Este Huanca-
Cavlloma ~
2012 6.1 16 km Sur-Oeste ;
=~ 7 de junio Pedregal [ 7]
¢/ dB\de julio 2\ 15 km Sur-Oeste Atico
i RN 2\ /
J A iy AN

Neaans® v
R ._—_.-J‘" —
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Segln el estudio de Zonificacion Sismica — Geotécnica del area urbana
del distrito de Samuel Pastor realizado por el Instituto Geofisico del
Per(, se determind que la

Municipalidad Distrital de Samuel Pastor, se encuentra ubicado en la
Zona 1, sobre un suelo conformado por estratos de grava-limosa que se
encuentran a nivel superficial o cubiertos por un estrato de material fino
de poco espesor. Este tipo de suelo, ante la ocurrencia de un sismo, se
comporta semi-rigido, con periodos de vibracién natural que varian entre
0.1y 0.3 segundos (Tavera, 2016).

Es importante tener en cuenta el estudio realizado por el INDECI con
colaboracion del Programa de la Naciones Unidas para el Desarrollo -
PNUD en el marco del programa de Ciudades Sostenibles, en su
informe final de Mapa de Peligros de la ciudad de Samuei Pastor, afirma
que “la ciudad de Samuel Pastor se le califica como de peligro alto frente
a la ocurrencia de un sisrmo de gran magnitud debido a la antigliedad y
precariedad de las viviendas, asi como la rigidez de los servicios
publicos, agua y desagiie”.

1Cipay
0 i,

ARNNCIpg
X & -..'%o.-\

4.2.2 Tsunami

Al producirse un sismo de gran magnitud con epicentro en el mar o muy cercano

a la costa, las aguas del mar se agitan y generan olas que al llegar al continente

, inundan el litoral, afectando viviendas e infraestructura dentro del area de
o inundacion.

\ El distrito de Samuel Pastor no es ajeno a este peligro toda vez que tiene areas
! de playa, por consiguiente, la Direccion de Hidrografia y Navegacion ha

/ elaborado la Carta de Inundacién en caso de Tsunami correspondiente al
e balneario de Samuel Pastor, simulando un evento sismico de 8.0 Mw en el
balneario de Samuel Pastor.

Segln estudios del Instituto Nacional de Defensa Civil, (Instituto Nacionalde
Defensa Civil, 2007), la playa de la ciudad de Samuel Pastor, presenta el
siguiente riesgo ante la ocurrencia de un tsunami:

Segmento de playa en el baineario de Samuel Pastor se encuentra dentro del
area de inundacién segun la carta de inundacion por tsunami de la Direccién de
Hidrografia y Navegacion, pudiendo afectar viviendas,comercios.
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O .2 & N
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instalaciones pliblicas aprobadas por ia resolucién ministerial N°06574_2016-
IN/PNP.

Estrategia de implementacion de plan nacional de gestion de riesgo de
desastres- PLANAGERD 2022-2030, Aprobado por decreto supremo 115-
2022-PCM.

Tipologia de distritos y la clasificacion de los distritos, aprobada por la
Resolucién Viceministerial N°005-2019-PCM/DVGT.

Resolucion Ministerial N° 320-2021-PCM del 30 se diciembre de 2021 que
aprueba los Lineamientos para la Gestion de la Continuidad Operativa de las
entidades publicas en los tres niveles de gobierno.

. OBJETIVOS

4.1 Objetivo General

Garantizar la continuidad de la Municipalidad Distrital de Samuel Pastor,
ante la ocurrencia de un desastre de gran magnitud o cualquier evento que
interrumpa sus procesos, gjecutando las actividades criticas identificadas
como indispensables y que no pueden dejar de realizarse, hasta lograr su
recuperacion en el menor plazo posible

4.2 Objetivos Especificos

4.2.1 ldentificar las actividades criticas que requieran ser ejecutadas de
manera interrumpida.

4.2.2 Determinar los recursos humanos, materiales, equipos €
infraestructura; asi como los aplicativos informaticos necesarios
‘para gjecutar las actividades criticas.

4.2.3 Lograr un nivel de preparacion que permita, cumplir con las
actividades criticas identificadas.

5.1 Estructura de la Municipalidad distrital de Samuel Pastor

De acuerdo con la Ley N° 27972 Ley Organica de Municipalidades, los
gobiernoslocales son entidades basicas de la organizacién territorial del
Estado, siendo slementos esenciates del gobiemo tocat: el temritorio, 1a
poblacién y la organizacién.

Mediante la ordenanza Municipal N° 017-2019 MDSP (19-11-2023), se aprobd
el Reglamento de Organizaciéon y Funciones (ROF) de la Municipalidad
Distrital de Samuel Pastor, que el ROF, es un instrumento Técnico Normativo
-de gestion institucional que define la naturaleza, finalidad, estructura organica
y funciones de la Municipalidad Distrital de Samuel Pastor, y de los 6rganos
que la conforman en concordancia con la Ley Organica de Municipalidades -
Ley N° 27972.

Con Ordenanza Municipal N°003- 2019 MDSP, modifica el art. 45, incorpera
el art- 26-A, 26B. Quedandg ¥igepte esta norma a la fecha ‘chual de

elaboracion_de_este mstrument de& gestlon define la estruct ra de
organizagién'y la ¢errespofic iepts

compre'ndlend todos Ies or_“
eficientia de g0 amzacuﬂm ;
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LaMDSP, es promotora del desarrolio humano, sostenible y sustentable, con
personeria juridica de derecho publico y plena capacidad para el cumplimiento
de sus fines, gozando de autonomia politica, econémica y administrativa en
los asuntos de su competencia. Tiene como finalidad el bienestar social,
cultural, ambiental, econémico y ético con el ciudadano liderando procesos de
modernizacion de la gestion publica del estado.

e Grupo de Trabajo de la Gestién del Riesgo de Desastres

El Grupo de Trabajo para la Gestién del Riesgo de Desastres (GTGRD)
de la Municipalidad Distrital de Samuel Pastor, ha sido constituido
mediante Resolucién de Alcaldia N° 025-2024-MSDP y esta conformado
de la siguiente manera:

- Alcalde, presidente

- Gerente Municipal

- Oficina de Secretaria General y Gestion Documentaria

- Oficina de Planificacion, Presupuesto y Modernizacion

- Oficina de Administracién y Finanzas

- Gerencia de Infraestructura y Desarrollo Urbano

- Gerencia de Servicios Publicos

- Gerencia de Desarrollo Econdmico

- Gerencia de Desarrolio Social

- Gerencia de Administracion Tributaria

- Agencia Municipal de los Balnearios de la Punta

- Subgerencia de Gestién del Riesgo de Desastres

- Sub Gerencia de Registro y Recaudacion

- Sub Gerencia de Fiscalizacion Tributaria y Administracion

- Sub Gerencia de Ejecucion Coactiva

- Sub Gerencia de Gestién Ambiental y Residuos Solidos

- Sub Gerencia de Seguridad Ciudadana

. Sub Gerencia de Comercializacién, Licencias y Autorizaciones

- Sub Gerencia de Promocion Turistica y Agropecuaria

- Sub Gerencia de Obras Publicas y Mantenimiento

. Sub Gerencia de Obras Privadas, Havbifitaciones Urbaras y Catastro

- Sub Gerencia de Educacion, Cultura y Deporte

. Sub Gerencia de Promocién Social y Participacién Ciudadana

- Sub Gerencia de Programas Alimentarios y Sociales

- Unidad de Logistica, Control Patrimonial e Informatica

- Unidad de Contabilidad

- Unidad de Tesoreria

- Unidad de Recursos Humanos.

¢ Plataforma de Defensa Civil

La PDCD es un espacio permanente de participacion, coordinacion y
convergencia de esfuerzos e integracion de propuestas, que se
constituyen en elementos de apoyo para los procesos de preparacion,
4 respuesta y rehabilitacion. o>
La Plataforma de Defensa Civil de la Municipalidad Distrital de Sa?m/

Pastor, ha sido constituido mediante Resolucion de Alcaldia N° 026-2024-
MSDP, esta conformado por todas las entidades publicas \con
representacion en el ambito local, entidades privadas, organizaciong
conformada por: . \/
- Alcalde, PresideAte™™ "~ "% i
- sutiPrefecto Digtrital de'San
-/ oJefede ta Cormisaria Hural deda Par
L5 gefe de la Oficinae FECitamierto Mil

| o
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El distrito de Samuel Pastor esta ubicado en la parte sur oriental de ia provincia de

Por el Norte con el Distrito de Nicolas de Piérola

Por el Sur con el Océano Pacifico

Por el Este con el Distrito de Quilca, y

Por el Oeste con los distritos de Camana, José Maria Quimper y Nicolas de

Piérola
V. A 5 ll distrito de Samuel Pastor congrega la mayoria de asentamientos humanos de la
A provincia de Camana, que son producto de la migracion poblacional,
TH conformandose aqui las poblaciones de la Herradura, Miraflores, Huaranguillo, Alto
Huarangal, Villa Transportes, Libertador San Martin, 28 de Julio, Juan Pablo
Vizcardo y Guzman, Alto Juan Pablo, Paraiso, Vallecito, Virgen de Fatima, José
Olaya, Tapac Amaru, Micacla Bastidas, Ramiro Priale, Alto Ramiro, Corazén de
Jesus, Cristo Rey, Habitat la Pampa, Pueblo Nuevo, San Ramén, Villa Don Jorge,
( \ Virgen de la Candelaria, Bella Union, Sefior de Luren, Bellavista, Alto Miramar y alto
Buenos Aires.

lll. BASE LEGAL

Ley N°27867, Ley Organica de los Gobiernos Regionales.
Ley N°27972, Ley Organica de Municipalidades.

Ley N°29158, Ley Orgénicé del Poder Ejecutivo.

Ley N°29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de
Desastres (SINAGERD), modificatoria DL 1587-2023 PCM y DS 060-2024
modificatoria del Reglamento de la ley 29664.

Ley N°30787, Ley que incorpora la aplicacion del enfoque de derechos a favor

de las personas afectadas o damnificadas por desastres.

Decreto Legislativo N°1136, Decreto Legislativo del Comando conjunto de las
fuerzas armadas.

Texto inico ordenado de la Ley N°27444- Ley del procedimiento administrafivo
general, aprobado por decreto supremo N°004-2019-JUS.

Reglamento de la ley N°29664, ley que crea el sistema nacional de gestién de
riesgo de desastres (SINAGERD), aprobado por decreto supremo N°048-2011-
PCM.

‘Politica Nacional de Gestion de Riesgo de Desastres al 2050, aprobada por el
decreto supremo N°038-2021-PCM.

Plan Nacional de Gestién de Riesgo de Desastres — PLANAGERD 2022-2030,
Aprobado por decreto supremo 115-2022-PCM.

Texto integrado del reglamento de organizaciones y funciones de la Presidencia

de Consejo de Ministros, aprobadc por Resotucién Ministerial N°156-2021-
PCM.

/ Resolucion Ministerial 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana NTP ISO/NEC 27001:2014, Tecnologias de la -
4 Informacion Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la /
Informacion. Requisitos. 2°Edicion.

Q‘\ Directiva 014-2016 IN/PNP que, reguia fas "Disposiciones y procedimientos
- para brindar sgfwcto de‘segundad y prote }Qn al presidente de la republica y
otros funcuonarlos Wy pprsonaladades "On erecho ﬁesguardo pohcnal q |

P R :“ s

/
‘/‘,‘, (\b [._‘;P/t,
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Tabla N°14 Sede alterna de trabajo... ..................... e P
Tabla N°15 Activacién Plan de Continuidad Operativa................coooiiiicn
Tabla N°16 Claves a ser emitidas. .. .......cooiioriein i e e
Tabla N°17 Tareas de ejecucion del plan de continuidad.........................o e
Tabla N°18 Desarrollo de actividades criticas I................. U SN
Tabla N°19 Desarrollo de actividades criticas ...
Tabla N°20 Cronograma de €JerciCios............ccoocooiiiiieni e
Tabla N°21 Ensayos del Plan de Continuidad Operativa...........................
Tabla N°22 Cuadro de CriteriOS. .. ..ovir it ee e e e e r e e

ALCALDIA
> campnd

Anexo 1: Asentamientos humanos Distrito Samuel Pastor — SUNARP/NO
SANEADOS

Anexo 2: Resolucion de Alcaldia N° 026-2024-MDSP, PLATAFORMA DE
DEFENSACIVIL..............

Anexo 3: Resolucion de Alcaldia N° 025-2024-MDSP, GRUPO DE TRABAJO...
Anexo 4; Matriz para el seguimiento monitoreo de las actividades criticas

Plan de Continuidad

OPEratiVa... ... eeciriiiae ittt e e e

ESTRUCTURA DEL PLAN DE CONTINUIDAD OPERATIVA

. INFORMACION LEGAL

El distrito de Samuel Pastor, también conocido como distrito La Pampa, es uno de
/ los ocho distritos que conforman la provincia de Camana, ubicada en el
" departamento de Arequipa en el Sur del Pert.
Desde el punto de vista jerarquico de la iglesia catdlica, forma parte de la Prelatura

/\ de Chuquibamba en la Arquididcesis de Arequipa.

\ ) El distrito fue creado mediante Ley N° 9999 del 3 de noviembre de 1944, en el Primer
_ ¢/ gobierno del Presidente Manuel Prado Ugarteche.

_ Samuel Pastor es el distrito con una extension de 113,40km? su capital es el pueblo
\de La Pampa que esta a una altitud de 26 m.s.n.m.

. UBICACION GEOGRAFICA
4 Ubigeo: 040208
Coordenadas:

Coordenadas Geogréficas

A LATITUD LONGITUD OESTE
fren SUR !
16°36'39” 72°41'45"

e
SO RITS
ZCE N
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Sistema Nacional de Gesiion del Riesgo de Desastres (SINAGERD).- Sistema Interinstitucional,

sinérgico descentralizado, transversal y participativo, con la finalidad de identificar y reducir los
riesgos asociados a peligros o minimizar sus efectos, asi como, evitar la generacion de nuevos riesgos,
y preparacion y atencion ante situaciones de desastre mediante el establecimiento de principios,
lineamientos de politica, componentes, procesos e instrumentos de la Gestion del Riesgo de Desastres.

Sistema Regional de Defensa Civil (SIREDECI).- Los Sistemas Regionales de Defensa Civil estan
conformados por: Los Gobiernos Regionales y sus Grupos de Trabajo, por los Gobiernos Locales y sus
Grupos de Trabajo y los Centros de Operaciones de Emergencia Regionales y Locales.

Sede Alterna de la Entidad Publica. - Espacio fisico o infraestructura segura y accesible,
determinada conanterioridad y de disponibilidad inmediata, que permite la ejecucion de los servicios
o actividades criticas sefialadas en el PCO de la entidad, que opera con autonomia energética y de
conectividad. Cuenta con capacidad suficiente para albergar, durante un tiempo limitado, a la alta
direccion de la entidad, GTGRD, GC- GCO, al personal profesional y técnico minimo, capaz de llevar a
tabo fas actividades criticas identificadas y necesarias para hacer frente a una emergencia o desastre. La
sede alterna se ocupa cuando la sede principal de la entidad ha colapsado o su condicién de operatividad
ha sido afectada y pone en riesgo la seguridad del personal, pudiéndose establecer sedes altemnas
compartidas, que albergan a dos o més entidades publicas.

PRESENTACION

El 31 de diciembre de 2021 mediante la R.M. N° 320-2021-PCM, se aprueba los
“Lineamientos para la Gestion de la Continuidad Operativa y la formulacién de los
Planes de Continuidad operativa en las Entidades Publicas en los tres niveles de
Gobierno”, estableciendo asi un procedimiento para la elaboracion del Pian de
Continuidad Operativa que cada entidad publica debe formular e implementar como
herramienta de gestion para enfrentar una situacion de desastre que ponga en riesgo
la operatividad de la entidad y que mediante el referido plan de alguna manera, le

permitan interrumpir totalmente los servicios gque brinda, por lo menos en las

denominadas actividades criticas que hayan sido identificadas y priorizadas como
indispensables.

Las Entidades Publicas del estado, tienen como objetivo garantizar de alguna manera
la continuidad operativa de sus servicios, ante la ocurrencia de un fendomeno natural
o antrépico, y cuyo impacto ocasione una situacion de desastres que interrumpa o

vuetva inestable tas operaciones habituates que ta entidad brinde a ta socedad.

Por otro lado, el 15 de setiembre de 2022, se aprobé mediante el DS. N° 115-2022-
PCM el Plan Nacional de Gestion de Riesgos de Desastres — PLANAGERD 2022-
2030

Normativa que recoge el contenido del PLANAGERD 2022-2030 y guarda
concordancia con la situacion futura de la Politica Nacional de Gestién del Riesgo de
Desastres al 2050 aprobado el 27 de febrero de 2021.

La Gestion de Continuidad Operativa es sefialada bajo los sngmentes delanes
referidas a la norma del PLANAGERD 2022-2030:

c el 3 /
Y wm«j//
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?E)PNGRD AL 2050) OP1.3. Mejorar la implementacion articulada de la gestion del riesgo de desastres en ¢l territorio.

(PNGRD AL 2050) L23.1. Implementar medidas para la optimizacion de a gestion del riesgo de desastres en los tres niveles de goblerno

ACCIONES
z CTIVIDADES .
ESTRATEGICAS SERVICIOS OPERATIVAS DESCRIPCION UNIDAD DE  ACTORES

MULTISECTORIALES | PNGRDAL 2050 |3y TISECTORIALES MEDIDA

b EIAIERD" 202 PLANAGERD 2022-2030

Formutar, aprobar €

| implementar los Ministerios
3.2 planes de continuidad Organismos Publicos |
)/ lecer $3.3 Programa QSM’ 3&1&5’2:3 operativa por parte | Descentralizados/
o TS pacidades de las |de Continuidad | v o de las entidades | |.cme Técnico Desconcentrados/
.o~ entidades del | Operativa  del In? lementados e publicas de los tres Auténomos,
SINAGERD para Ia | Estado e e 4y | niveles de gobiemo Gobiernos
gestion de SINAGERD con la finalidad de Regionales,
continuidad | continuar  prestando Gobiernos Locales,
operativa. sus  servicios © Universidades
bienes a la poblacién
en general a nivel
_ nacional B

En consecuencia, se establece la necesidad de desarrollar la Gestion de
continuidad Operativa (GCO) del estado en las instituciones publicas y disponer
para este fin, de un Plan de Continuidad Operativa (PCO). Esto, de acuerdo a lo
indicado en la ley 29664, Ley del sistema Nacional de Gestion del Riesgo de
Desastres — SINAGERD, modificatoria DL 1587-2023 PCM y su reglamento D. S.
/N° 048-2011- PCM, Decreto Supremo gue modifica el Reglamento de la Ley 29664
//' (SINAGERD) DS 060-2024 PCM.

o

La Sub Gerencia De Gestién Del Riesgo De Desastres, es la responsable de

articular y coordinar en la Municipalidad, la Gestion de la Continuidad Operativa, la

elaboracién del Plan de Continuidad Operativa se genera como una herramienta -

de Gestion para la entidad, el cual permitira generar capacidades de preparaciony

\, respuesta ante cualquier tipo de crisis, minimizando el impacto negativo que”
\ocasione un desastres, garantizando de alguna manera, la operatividad basica/y

optimizando los tiempos de recuperacion de la operatividad regular de la entidad &n

caso de una interrupcion imprevista. )

..........

-
DG ALUeAT0 1)

INTRODUCCION

para mantener las actividades criticas (actividades indispensables y que no pueden

dejar de realizarse) y los criterios para la reactivacion de las operaciones
. indispensables de la Municipalidad Bisiptal de Samuel Pastor, cuyo principal
A7 " . objetivo es brindar servicios en bien/d¢ la poplacion del distrito.
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MUNICIPALIDAD OISTRITAL
SAMUEL PASTOR

constituye un reto a la capacidad del hombre para adelantarse a los acontecimientos
a través del Plan de continuidad operativa que permita seguir cumpliendo con su
funcion principal.

aprobado por RM 320 — 2021 PCM, los que proporcionan una estructura para su
formulacién y estipula la incorporacion del enfoque de continuidad en los planes
ante escenarios de emergencia o desastres de las entidades publicas y de
instituciones privadas, motivo por el cual es de prioridad contar con un respaldo
integral, que permita a las organizaciones enfrentar cualquier eventualidad.

2% | Plan de Continuidad Operativa constituye la principal herramienta gque le
%%, & bermitira al Distrito de Samuel Pastor, realizar las actividades de preparacion y
. cnh“‘} respuesta con la finalidad de minimizar el impacto negatfivo de un desastre o
cualquier evento que interrumpa prolongadamente sus operaciones,
permitiéndole operar a pesar del escenario que pudiera estar enfrentado.

La implementacion de la continuidad operativa requiere de un alto grado de
compromiso institucional, voluntad de la alta direccién y responsabilidad de cada
miembro, debido a la gran importancia prever anticipadamente las acciones a
realizar para disminuir el factor sorpresa de la emergencia, asi como lograr
mantener una gran capacidad de respuesta con la finalidad de minimizar los dafios
productos de los desastres.
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Plan de Recuperacién de Servicios Informaticos de la Municipalidad Distrital de
Samuel Pastor

1. Introduccion:

La Municipalidad Distrital de Samuel Pastor, del Distrito homdnimo, Provincia de Camana,
Departamento de Arequipa, despliega sus funciones vitales en un entorno geografico unico,
marcado por la cercania al mar, este organismo local desempefia un papel crucial en la
administracidn de recursos y servicios .esenciales para la comunidad, respaldado por una
estructura edilicia que alberga tres niveles: sétano, primera y segunda planta.

El presente Plan de Recuperacion de Servicios Informdticos surge como respuesta a la
necesidad imperante de anticiparse y enfrentar los riesgos inherentes a la compleja realidad
geogréfica y social en la que se desenvuelve la municipalidad, con una elevacién de apenas
24 metros sobre el nivel del mar y sin barreras naturales o artificiales que la resguarden de
eventos como tsunamis, ni tampoco protocolos de respuesta ante sismos de gran magnitud,
o incluso amenazas informdticas, ia vulnerabilidad se perfila como un desafio constante.

Este documento se erige sobre la premisa de asegurar la continuidad de los servicios
informaéticos -de la Municipalidad Distrital -de Samuel Pastor en el marco de posibles eventos
disruptivos. la creciente dependencia de la tecnologia en la gestion municipal hace ineludible
la implementacién de estrategias proactivas y especificas para contrarrestar amenazas que
podrian poner en riesgo la integridad de la informacién y Ia operatividad de los servicios.

En este contexto, se aborda no solo la gestidn tecnoldgica, sino también aspectos clave como
la coordinacion de equipos, la comunicacion efectiva, y la adaptacion de estrategias en
funcién de la gravedad de la situacidn, este Plan, alineado con la normativa legal vigente, se
instituye como un pilar fundamental para fortalecer |a resiliencia de la Municipalidad frente
a contingencias que van desde eventos naturales hasta amenazas cibernéticas y pandemias,
subrayando la importancia de un enfoque holistico y estratégico en la gestion de riesgos.

Asimismo, el presente documento constituye una hoja de ruta integral, detallada y
adaptativa, disefiada no solo para mitigar los impactos de posibles eventos adversos, sino
¢ también para respaldar la pronta recuperacion de los servicios informdticos, preservando la
\ \ ‘misién fundamental de la Municipalidad Distrital de Samuel Pastor en la provision eficiente
\ ['\\ /,/ée servicios y proteccion a su comunidad.

b

2. Fundamentacidn:

La Municipalidad Distrital de Samuel Pastor desempefia un papel fundamental en la
prestacion de servicios esenciales para la comunidad, abarcando desde la gestion
administrativa hasta la coordinacion de programas sociales y la supervision de aspectos
ambientales y de seguridad ciudadana, en este contexto, la integracion de tecnologias de |a
informacidn se ha convertido en un componente critico para optimizar procesos, garantizar
transparencia y agilizar la toma de decisiones.

La fundamentacidon de este Plan de Recuperacién de Servicios Informaticos radica en la
imperante necesidad de anticiparse y enfrentar los multiples riesgos a los que la ' /
municipalidad se encuentra expuesta, consmerando tanto su ubicacion geografica coma la,
complejldad de sus funcnones La prommma' = maf, la ausencia de barreras naturales frente
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Geofisico del Per(i (IGP), delinean un panorama de vulnerabilidad que exige una preparacién
meticutosa.

En-este escenario, la dependencia de 1a tecnotogia para la ejecucidn de tareas cotidianasyla
gestién de informacién critica introducen una capa adicional de riesgo, la municipalidad
alberga una infraestructura informatica significativa, con 60 computadoras, 55 impresoras, 2
fotocopiadoras y sistemas clave, que, en caso de eventos adversos, podrian ser susceptible a
fallas, pérdida de datos o interrupcién total.

La fundamentacion de este plan se nutre de la realidad actual, caracterizada por una
diversidad de amenazas que van mas alla de lo natural, como ataques informaticos, cortes
de servicio eléctrico, pandemias y actos de violencia; el incremento de la inseguridad y la
presencia de eventos extremos en la regién hacen imperativa la implementacion de medidas
estratégicas para preservar la continuidad operativa y proteger la informacidn sensible.

Ademas, la base legal establecida proporciona un marco normativo sélido que respalda la
implementacién de medidas preventivas y correctivas, este plan se enmarca en el

X cumplimiento de las regulaciones existentes, asegurando la coherencia con las leyes y
| normativas relacionadas con la seguridad informdtica y la gestion de riesgos en el ambito
suld / municipal.

""'? : En resumen, la fundamentacion de este plan se construye sobre la premisa de que la
' anticipacién y la preparacion son esenciales para preservar la estabilidad operativa y la
integridad de la Municipalidad Distrital de Samuel Pastor frente a una amplia gama de
posibles eventos disruptivos, a través de estrategias focalizadas y una vision integral, se busca
garantizar la continuidad de los servicios informdticos, salvaguardando asi el bienestar de la
comunidad vy la eficacia de la gestion municipal.

3. Base Legal:

El presente Plan de Recuperacion de Servicios Informaticos de la Municipalidad Distrital de
Samuel Pastor se encuentra respaldado por un sélido marco legal que abarca tanto la
seguridad informatica como la gestion de riesgos en el ambito municipal. La implementacion
de medidas preventivas y correctivas se lleva a cabo en cumplimiento con las siguientes
normativas:

» Constitucion Politica del Peru:

Se establece la obligacion del Estado de garantizar la seguridad y el bienestar de los
ciudadanos. El presente plan se alinea con estos principios fundamentales, buscando
salvaguardar la continuidad de los servicios informaticos para asegurar la eficacia de la
gestion municipal.

» Politica de Estado N2 32 del Acuerdo Nacional:

La presente aborda la gestidn del riesgo de desastres y la adaptacién al cambio climatico.
Reconoce la importancia de fortalecer la capacidad de respuesta del Estado y de las
entidades locales ante eventos adversos, en este contexto, la gestién integral defiesgos
incluye la preparacion para eventos que afectan la infraestructura tecnolégica y

continuidad operativa de entidades gubernamentales.
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» Resolucion Ministerial N2 028-2015-PCM:

Esta resolucién del Ministerio de la Presidencia del Consejo de Ministros establece las
directrices y procedimientos para la elaboracion de planes de -contingencia y
recuperacién ante desastres a nivel nacional.

» Ley N° 27444, Ley del Procedimiento Administrativo General:

Esta ley regula el procedimiento administrativo que deben seguir las entidades publicas.
El plan se ajusta a los lineamientos de esta normativa, asegurando la eficiencia en los
procesos administrativos incluso en situaciones de crisis.

> Ley N° 30057, Ley del Servicio Civil:

La normativa establece principios para la organizacion, direccién, funcionamiento y
gestion de los recursos humanos en el ambito de la administracion publica. El plan
contempla la continuidad de los servicios informaticos como un componente esencial
para el desempefic efectivo de las funciones del personal.

> Ley N° 27806, Ley de Transparencia y Acceso a la Informacién Pablica:

Dada la importancia de la informacidon publica, este plan busca garantizar la
disponibilidad y acceso a la informacion incluso en situaciones de emergencia,
cumpliendo con los principios de transparencia y acceso a la informacion publica.

> Ley N° 29733, Ley de Proteccién de Datos Personales:

Considerando la cantidad de informacion sensible manejada por la municipalidad, este
plan se adhiere a fas disposiciones de esta fey para garantizar ta confidencialidad y
proteccion de los datos personales de los ciudadanos.

» Ley N° 27867, Ley Organica de Gobiernos Regionales:

Aunque la normativa estd orientada a los gobiernos regionales, se toma como referencia
para garantizar la coherencia en la gestion municipal, considerando aspectos
relacionados con la seguridad informatica y la continuidad de servicios.

> Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD)

Este plan se inscribe en el marco de gestion de riesgos establecido por .esta ley,
adoptando enfoques especificos para la identificacion y manejo de riesgos que podrian
afectar la infraestructura y servicios informaticos.

> ley N2 30831, LEY QUE MODIFICA LA LEY 29664

La presente ley tiene por objeto fortalecer el Sistema Nacional de Gestion del Riesgo de
Desastres (SINAGERD), a fin de garantizar la accion permanente y el cumplimiento de la
gestidn prospectiva, correctiva y reactiva de riesgos de desastres.

A, g
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» Norma ISO/IEC 27001:

Aunque no es una ley, la norma internacional ISO/IEC 27001 establece estandares para
la gestidn de la seguridad de la informacion, se toma como referencia para garantizar
que las medidas de seguridad informatica implementadas cumplan con criter]
internacionales.
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Este conjunto de normativas proporciona un respaldo legal sélido para la implementacion
del Plan de Recuperacion de Servicios informéticos, asegurando ta toherencia ton los
principios fundamentales de seguridad, transparencia, proteccién de datos y gestién de
riesgos en el dmbito municipal.

4. Visidn:

La vision del Plan de Recuperacion de Servicios Informaticos para la Municipalidad Distrital
de Samuel Pastor se forja en la bisqueda de una administracion municipal resiliente,
adaptativa y eficiente, capaz de superar los desafios tecnologicos y situacionales inherentes
a un entorno geografico y social diverso y dindmico; esta vision abarca mudltiples
dimensiones, orientadas a consolidar la capacidad de la municipalidad para enfrentar
contingencias, preservando la continuidad de sus servicios informaticos como piedra angular
de su operatividad.

4.1. Garantizar Continuidad Operativa:

La visién principal es asegurar la continuidad de los servicios informaticos incluso en
escenarios adversos, esto implica la adopcion de estrategias y medidas preventivas que
minimicen la interrupcién de operaciones criticas, salvaguardando la prestacion de
servicios a la comunidad.

4.2. Resiliencia Tecnoldgica:

La visidn se orienta hacia la construccion de una infraestructura tecnoldgica resistente y
adaptable, capaz de soportar y recuperarse rapidamente frente a eventos disruptivos,
se busca una resiliencia que permita mantener la integridad de la informacion y la
operatividad de los sistemas incluso en situaciones de emergencia.

4.3. Transparencia y Acceso a la Informacién:

La visién abarca la preservaciéon de los principios de transparencia y acceso a la
informacidn, incluso en momentos criticos, se aspira a garantizar la disponibilidad de
datos relevantes para la comunidad, fomentando la confianza y la comunicacién
efectiva.
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4.4. Proteccion de Datos y Confidencialidad:
La vision incluye la proteccién rigurosa de datos sensibles y la confidencialidad de la
informacion manejada por la municipalidad, se busca establecer protocolos que

aseguren la integridad y privacidad de la informacidn, en conformidad con las leyes y
normativas aplicables.

4.5. Adaptabilidad a Diversos Riesgos:

La visién se proyecta hacia la creacién de un plan dindmico, capaz de adaptarse a
diferentes tipos de riesgos, ya sean naturales, tecnoldgicos o sociales; la capacidad de
respuesta se concibe como un proceso continuo de aprendizaje y mejora constante,

4.6. Colaboracion Interinstitucional: —

La visidn abraza la colaboracion estrecha con otras instituciones y entida
gubernamentales, reconociendo la interdependencia en situaciones de emergencjd; se
busca fortalecer alianzas estratégicas que faciliten la coordinacion eficiente y la gestié
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4.7. Innovacién y Mejora Continua:

La vision incorpora la basqueda constante de innovaciones tecnologicas y mejoras en
los procesos, con el objetivo de .optimizar la respuesta ante contingencias; se promueve
una cultura organizacional que valore la adaptabilidad y la capacidad de aprendizaje.

4.8. Conciencia y Participacion Comunitaria:

La visidn se extiende a la conciencia y participacion activa de la comunidad en el proceso
de recuperacién; se promueve la sensibilizacidn sobre medidas preventivas y la
colaboracién ciudadana en la ejecucion de protocolos establecidos.

En resumen, la vision del Plan de Recuperacién de Servicios informaticos es construir una
municipalidad tecnolégicamente robusta, adaptable y comprometida con la seguridad y
bienestar de la comunidad. Esta visién se proyecta hacia el futuro, reconociendo la necesidad
de anticiparse a los desafios emergentes y asegurando la continuidad de los servicios
informaticos como pilar esencial para la gestion eficaz y transparente de la municipalidad.

5. Diagnéstico Situacional:

El diagndstico situacional de la Municipalidad Distrital de Samuel Pastor se erige como una
radiografia integral de su entorno, considerando tanto los factores geograficos como los
elementos tecnoldgicos y sociales que inciden en su operatividad. Este andlisis abarca
multiples dimensiones para comprender la complejidad de los riesgos y desafios a los que la
municipalidad se enfrenta, proporcionando la base necesaria para la formulacion de
estrategias de recuperacion de servicios informaticos.

5.1. Ubicacion de la Municipalidad Distrital de Samuel Pastor:
5.1.1. Ubicacion Politica

El Palacio Municipal de la municipalidad Distrital de Samuel Pastor se encuentra
ubicado en Jr. La Pampa N° 308, del Distrito de Samuel Pastor, Provincia de
Camand, Departamento de Arequipa.

Con limites: por el lado Norte: Distrito de Nicolas de Piérola, por el lado Sur: Con
; el Océano Pacifico, por el lado Este: Distrito de Quilca y por el lado Oeste: Distrito
o VB N\ de Camana y José Maria Quimper

5.1.2. Ubicacion Geogrdfica.

La zona del servicio geograficamente se encuentra ubicada en la Region natural
de Costa, con coordenadas PSAD56/UTM 745707 E, 8162133 Nen la zona 185, a
tan solo 4.4 km del mar, esta proximidad al océano implica una potencial
exposiciéon a tsunamis y eventos sismicos, considerando la configuracién
geotectonica de la region, Como se muestra el distrito de Samuel Pastor se
encuentra al suroeste de ta tiudad de Arequipa, @ una distancia aproximada d€
178 km de la Plaza de Armas de [a ciudad de Arequipa, siendo el tiemp “para
trasladarse desde alli al distrito de Samuel Pastor de aproximadamente Bﬁoras.
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5.1.3. Mapa de Ubicacién y Localizacion

PERU

AYACUCH

SAMUEL PASTOR

PALACIO

4 MUNICIPAL |

5.2. Estructura de la Entidad ey

Mediante Ordenanza Municipal N° 017-2023-CM-MDSP, con fecha 26-de noviembre del
2023, se aprueba el reglamento de_organizacién y funciones (ROF), la Estructura

P

Orgénica y Organigrama de la Minic "al'iB?c_l\Distrital de Samuel Pastor
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5.2.1. Estructura Orgdnica

K]

Organos de la Alta Direccion

1.1. Concejo Municipal

1.2. Alcaldia

1.3. Gerencia Municipal

Organos Consultivos

2.1. Consejo de Coordinacién Local Distrital

2.2. Junta de Delegados Vecinales y Comunales

2.3. Ptataforma Distrital de Defensa Civil

2.4. Comité Distrital de Seguridad Ciudadana

2.5. Comité de Administracion del Vaso de Leche

2.6. Comité Ambiental Municipal

2.7. Comité Distrital de la Juventud

Organo de Control Institucional

3.1. Organo de Control Institucional

Organo de Defensa Juridica

4.1. Procuraduria Piblica

Administracion interna: Organos de Asesoramiento

5.1. Oficina de Asesoria Juridica

5.2, Oficina de Planeamiento, Presupuesto y Modernizacion

Administracion interna: Organos de Apoyo

6.1. Oficina de Secretaria General y Gestion Documentaria

6.2. Oficina de Administracion y Finanzas
6.2.1. Unidad de Logistica, Control Patrimonial e Informéatica
6.2.2. Unidad de Contabilidad
6.2.3. Unidad de Tesoreria

6.3. Unidad de Gestion de Recursos Humanos

Organos de Linea

7.1. Gerencia de Administracion Tributaria
7.1.1. Subgerencia de Registro y Recaudacion
7.1.2. Subgerencia de Fiscalizacidn Tributaria y Administrativa
7.1.3. Subgerencia de Ejecucion Coactiva

7.2. Gerencia de Servicios Pablicos
7.2.1. Subgerencia de Gestion Ambiental y Residuos Sélidos
7.2.2. Subgerencia de Seguridad Ciudadana

7.3. Gerencia de Desarrollo Econémico
7.3.1. Subgerencia de Comercializacién, Licencias y Autorizaciones
7.3.2. Subgerencia de Promocion Turistica y Agropecuaria

7.4. Gerencia de Infraestructura y Desarrollo Urbano
7.4.1. Subgerencia de Obras Publicas y Mantenimiento
7.4.2. Subgerencia de Obras Privadas, Habilitaciones Urbanas y Catastro
7.4.3. Subgerencia de Gestion del Riesgo de Desastres

75. Gerenciade Desarolto Social
7.5.1. Subgerencia de Educacidn, Cultura y Deportes
7.5.2. Subgerencia de Promocion Social y Participacion Ciudadana
7.5.3. Subgerencia de Programas Alimentarios y Sociales.

Organo Desconcentrado

8.1. Agencia Municipal de los Balnearios de la Punta.
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5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

=

Infraestructura Edilicia:

La edificacién de la municipalidad consta de tres niveles, distribuyendo sus funciones en
s6tano, primera y segunda planta. Este disefio alberga.diversas oficinas y dreas criticas,
generando la necesidad de un enfoque detallado para la recuperacién de servicios
informaticos en cada nivel.

Distribucion de Oficinas:

La distribucidn de oficinas abarca dreas fundamentales en cada nivel, desde el tramite
documentario y archivo en el sétano hasta la gerencia y unidades técnicas en la segunda
planta. Esta diversidad de funciones implica la identificacion precisa de servicios
informaticos criticos en cada drea.

Equipamiento Tecnolégico:

La municipalidad cuenta con un parque tecnolégico significativo, incluyendo 60
computadoras, impresoras, fotocopiadoras y sistemas clave. La concentracién de
tecnologia en cada area genera puntos criticos de vulnerabilidad, destacando la
necesidad de una estrategia de respaldo y recuperacion.

Sistema Integrado de Administracion Financiera (SIAF):

E! SIAF, con su base de datos en la unidad de contabilidad, centraliza informacidn
financiera crucial. La identificacion de medidas especificas para garantizar la integridad
y continuidad de este sistema es imperativa para asegurar la gestion fiscal y financiera.

Riesgos Sismicos y Tsunamis:

El'Instituto Geofisico del Perii (IGP) sefiala la presencia de acoplamiento sismico maximo
en la regidn, aumentando la probabilidad de sismos de gran magnitud y tsunamis. Este
riesgo impone la necesidad de un plan especifico para enfrentar eventos sismicos y sus
posibles repercusiones secundarias.

Amenazas Informaticas:

La dependencia de la tecnologia expone a la municipalidad a riesgos de ataques
informaticos que podrian comprometer la confidencialidad, integridad y disponibilidad
de la informacién. La identificacién de vulnerabilidades y la implementacién de medidas
de seguridad son esenciales.

Corte de Servicio Eléctrico:

La interrupcion del servicio eléctrico, ya sea como consecuencia de eventos naturales o
de otro tipo, podria paralizar el funcionamiento de los equipos tecnoldgicos. La
evaluacién de medidas de respaldo, como sistemas de energia alternativa, se torna
crucial.

5.10. Eventos Internos:

Riesgos como incendios de gran proporcidn o huelgas de trabajadores podrian afectar
directamente la infraestructura y la continuidad operativa. La considergtién de
protocolos especificos para estos escenarios internos es esencial, {
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5.11. Pandemias y Otros Eventos Externos:

La reciente experiencia con el COVID-19 resalta la amenaza de pandemias y otros
eventos externos. la formulacidn de estrategias que contemplen la continuidad
operativa en situaciones similares es vital para asegurar la adaptabilidad a escenarios
imprevistos.

Este diagndstico situacional proporciona una base integrada para el disefio del Plan de
Recuperacién de Servicios Informaticos, destacando la importancia de considerar tanto los
riesgos naturales como los eventos tecnoldgicos y sociales para garantizar [a resiliencia de la
municipalidad frente a posibles contingencias.

6. Alcance:

El alcance del Plan de Recuperacidén de Servicios Informaticos de la Municipalidad Distrital de
Samuel Pastor abarca una variedad de areas criticas, considerando la infraestructura, el
personal, los sistemas tecnoldgicos y la coordinacion de respuesta ante eventos disruptivos.
Este plan tiene como objetivo principal asegurar la continuidad operativa de los servicios
informaticos esenciales, minimizando el impacto de situaciones de emergencia. A
continuacion, se detalla el alcance del plan:

6.1. Infraestructura Tecnolédgica:

Incluye todos los equipos de computo, servidores, redes, sistemas de almacenamiento
de datos, sistemas de energia de respaldo y demdés componentes de la infraestructura
tecnoldgica necesarios para la operacién de los servicios informéticos.

6.2. Personal Clave:

Considera no solo al responsable de la unidad de control patrimonial e informatica, sino,
a todo el personal clave involucrado en la gestion y uso de los servicios informaticos,
desde el equipo de tecnologia de la informacion hasta los responsables de la
coordinacion y toma de decisiones durante situaciones de emergencia.

6.3. Sistemas y Aplicaciones Criticas:

Involucra a todos los sistemas, aplicaciones informaticas criticas, informacidn y
documentacién para el funcionamiento de la municipalidad. Esto incluye el Sistema
Integrado de Administracion Financiera (SIAF), sistemas de comunicacién, bases de
datos, y otros sistermnas esenciales.

6.4. Datos Sensibles:

Aborda la gestion y recuperacion de datos sensibles y criticos para la operacion de la
municipalidad. Se establecen medidas especificas para garantizar la integridad y
disponibilidad de la informacidn, asi como protocolos de respaldo y recuperacion.

6.5. Comunicaciones y Coordinacion:

Incluye la infraestructura y los procedimientos necesarios para garafitizar un

Regueg de Ingt
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6.6. Simulacros y Ejercicios de Pruebas:

Se refiere a la realizacién de simulacros y ejercicios de pruebas para evaluar la
preparacion del personal y la eficacia de las estrategias de recuperacion en diferentes
escenarios de emergencia. Esto contribuye a mejorar la capacidad de respuesta y a
identificar areas de mejora.

6.7. Alianzas y Acuerdos Externos:

Considera las alianzas estratégicas con entidades externas, como organismos
gubernamentales, organizaciones de respuesta a emergencias, proveedores de servicios
y otras instituciones. Se establecen protocolos para coordinar recursos y esfuerzos
durante la recuperacion.

6.8. Capacitacion Continua:

Involucra la capacitacion continua del personal en los procedimientos y protocolos
establecidos en el plan. Esto garantiza que el personal esté preparado para actuar de
manera efectiva durante situaciones de emergencia y esté al tanto de las actualizaciones
del plan.

6.9. Revisién de Riesgos:

Aborda la revision constante de los riesgos identificados, tanto internos como externos,
para ajustar el plan seglin sea necesario. Esto garantiza que el plan esté siempre
alineado con el entorno operativo y los riesgos actuales.

6.10. Documentacion y Registros:

Incluye la creacidn y actualizacién de documentacion detallada que respalde todas las
acciones y decisiones tomadas durante la implementacién del plan. Esto facilita la
revisién, auditoria y mejora continua del plan.

6.11. Recursos Financieros:
Aborda a gestion y revisién de los recursos financieros asignados para la ejecucion del
plan. Se establecen mecanismos para garantizar la optimizacion de recursos y la
busqueda de financiamiento adicional segun sea necesario.

6.12. Comunicacion con la Comunidad:

Considerala-comunicacién-especifica-conla comunidad para informar sobre la situacion,

las medidas tomadas y las acciones recomendadas; esto contribuye a mantener la
confianza de la comunidad en la capacidad de la municipalidad para gestionar
situaciones de emergencia.

El alcance del plan se concibe de manera integral, asegurando que todas las areas criticas
estén cubiertas para garantizar la continuidad operativa de los servicios informaticos de la
Municipalidad Distrital de Samuel Pastor durante situaciones de emergencia.

7. Desafios:

El entorno operativo de la Municipalidad Distrital de Samuel Pastor presenta una serie de
desafios intrinsecos que demandan una respuesta proactiva y estratégica en el marco del
Plan de Recuperacidn de Servicios Informaticos. La identificaciéon y comprensién de/ estos
desafios resulta crucual para desarrugaf\ a5ixategias efectivas que garanticen la continuidad
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de los servicios informéticos v la operatividad general de la municipalidad frente a eventos
disruptivos. Entre los desaffos més destacados se encuentran:

7.1. Vuinerabilidad Geografica:

La proximidad al mar y la ausencia de barreras naturales plantean desafios ante posibles
tsunamis y eventos sismicos. La necesidad de establecer medidas preventivas y de
recuperacién que consideren estos riesgos es esencial para salvaguardar la integridad
de la infraestructura y los servicios informaticos.

Complejidad de la Infraestructura:

La distribucién de funciones en tres niveles impone la necesidad de abordar los desafios
de recuperacion de servicios informaticos de manera especifica en cada drea. La
complejidad de la infraestructura demanda una estrategia detallada que contemple las
particularidades de cada nivel y oficina.

Gestion de Riesgos Tecnoldgicos:

La dependencia creciente de la tecnologia introduce desafios especificos relacionados
con la seguridad informatica y la proteccion de la informacidn. La identificacion de
vulnerabilidades y la implementacién de medidas de ciberseguridad efectivas se
presentan como desafios constantes.

Coordinacién Interinstitucional:

La colaboracion con otras entidades y organismos gubernamentales en situaciones de
emergencia requiere una coordinacion efectiva. La necesidad de establecer protocolos
de comunicacion y colaboracion efectivos se convierte en un desafio para garantizar una
respuesta unificada y eficiente.

Adaptabilidad a Eventos Internos:

La posibilidad de eventos internos, como incendios o huelgas, plantea desafios
especificos para la continuidad operativa. La formulacién de protocolos especificos y la
capacitacion del personal para hacer frente a estos escenarios son esenciales.

Gestion de la Informacion Financiera:

El manejo de informacion financiera critica a través del Sistema Integrado de
Administracion Financiera (SIAF) destaca la necesidad de medidas especificas para
asegurar la integridad y continuidad de este sistema. La pérdida de datos financieros
podria tener impactos significativos en la gestion fiscal de [a municipalidad.

Conciencia y Participacién Comunitaria:

La generacién de conciencia y la participacion activa de la comunidad en la ejecucidén de
protocolos de recuperacion se presenta como un desafio. La falta de conciencia sobre la
importancia de seguir las directrices establecidas podria obstaculizar la eficacia del plan.

Presupuesto Limitado:

La asignacién de recursos financieros limitados plantea un desafio adicional para la
implementacion de medidas preventivas y de recuperacion. La necesidad de optimizar-
los recursos disponibles sin comp%téjr;Ig eficacia del plan se convierte en up-factor
critico. VA RS
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7.9. Riesgos Emergentes:

La aparicion de riesgos imprevistos, como pandemias u otros eventos externos, destaca
la necesidad de flexibilidad y adaptabilidad en el plan. La capacidad .de anticiparse y
responder a amenazas emergentes se presenta como un desafio clave para la
efectividad del plan.

7.10. Formacién del Personal:

la capacitacion del personal en la ejecucidn de protocolos de recuperacion y la
concientizacidon sobre la importancia de su papel en situaciones de emergencia se
convierte en un desafio. La preparacién del personal para actuar de manera eficiente
contribuye significativamente a la resiliencia de la municipalidad.

La superacién de estos desafios no solo garantizard la continuidad de los servicios
‘nformdticos, sino que fortalecerad fa capacidad general de ta Municipatidad Distrital de
Samuel Pastor para hacer frente a contingencias, preservando su mision de servir y proteger
a la comunidad de manera efectiva.

Obietivos:

8.1. Objetivo General:

Garantizar la Continuidad Operativa de los Servicios Informaticos de la Municipalidad
Distrital de Samuel Pastor frente a Eventos Disruptivos.

8.2. Objetivos Especificos:
» Establecer Procedimientos de Respuesta Inmediata:

Desarrollar protocolos claros y detallados que permitan una respuesta inmediata
ante eventos disruptivos, minimizando la interrupcidn de servicios informaticos
criticos.

> Minimizar la Pérdida de Datos y Garantizar la Integridad de la Informacion:

Implementar estrategias de respaldo de datos que aseguren la integridad y
disponibilidad de la informacién, minimizando la pérdida de datos en situaciones
criticas.

» RestaurarlosServicios Informéaticos en el Menor Tiempo Posible:

Desarrollar un plan de recuperacion que permita la restauracion rapida y eficiente
de los servicios informdticos esenciales, reduciendo al minimo el tiempo de
inactividad.

> identificar y Proteger Servicios Informaticos Criticos en Cada Nively Oficina:

Realizar un analisis detallado para identificar los servicios informaticos criticos en
cada nivel y oficina, implementando medidas especificas para su proteccién y
recuperacion,.

> Asegurar la Continuidad del Sistema Integrado de Administracion Financiera (SIAF):

Establecer estrategias y medidas especificas para garantizar la contintidad y, '
integridad del Sistema Integrado de Administracion Financiera (SIAF), asegu
la gestion fiscal de la municipalidad, -
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9.9. Enfasis en la Formacién del Personal:

La formacién del personal se aborda desde un enfoque holistico que va mas alla de la
ejecucion.de protocoloes. Se busca promover una comprension integral de los riesgos y
desafios, capacitando al personal para enfrentar situaciones complejas de manera
efectiva.

9.10. Enfoque Ciudadano en fa Planificacion:

El enfogque holistico incorpora la voz de la comunidad en la planificacion. Se busca
establecer canales de comunicacidn efectivos que permitan la participacion ciudadana
en la identificacion de riesgos y en la ejecucion de protocolos, promoviendo la
construccion colectiva de la resiliencia.

En resumen, el enfoque holistico en el Plan de Recuperacion de Servicios Informaticos se
orienta a la comprensién global de ‘fa complejidad del entorno, reconociendo fa
interconexién de factores tecnoldgicos, geogriaficos, sociales y organizativos. Este enfoque
integral garantiza una respuesta mas efectiva y resiliente frente a eventos disruptivos.

0155 R L
N 10. Enfoque Estratégico:

El enfoque estratégico en el Plan de Recuperacion de Servicios Informaticos de la
Municipalidad Distrital de Samuel Pastor se centra en la formulacidn y ejecucidn de acciones
planificadas y coordinadas para alcanzar los objetivos establecidos. Este enfoque busca
maximizar la eficacia y eficiencia de la respuesta ante eventos disruptivos, considerando
factores clave que contribuyen a la resiliencia y continuidad operativa.

10.1. Identificaciéon de Prioridades:

El enfoque estratégico comienza con la identificacién y priorizacion de servicios
informaticos criticos. Se realiza un andlisis detallado para determinar qué servicios son
esenciales para la operatividad de la municipalidad, estableciendo asi las prioridades de
recuperacién.

10.2. Evaluacion de Riesgos:

Se lleva a cabo una evaluacién detallada de los riesgos, considerando tanto amenazas
internas como externas. Esta evaluaciéon permite la identificacidn de vulnerabilidades y
la formulacion de estrategias especificas para mitigar y responder a cada riesgo
identificado.

10.3. Desarrollo de Protocolos Especificos:

El enfoque estratégico implica la formulacion de protocolos especificos y detallados para
cada escenario de recuperacion. Se establecen procedimientos claros que guiardn la
respuesta inmediata, la restauracion de servicios y la recuperacion a largo plazo,
asegurando coherencia y eficacia en la ejecucién.

10.4. Implementacién de Tecnologias de Respuesta Rapida:

Se adoptan tecnologias y soluciones que facilitan una respuesta rapida y eficiente-ante

| situaciones de emergencia. Esto incluye sistemas de monitoreo en ti Tfpo real, -
f herramientas de comunicacion segura y soluciones de recuperacion de d;;stres
optimizan la gestion de la crisis.
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10.5. Simulacros y Pruebas Regulares:

El enfoque estratégico incluye la realizacion periddica de simulacros y pruebas para
validar la efectividad .del plan. Estos ejercicios permiten identificar posibles brechas en
la ejecucidén y ajustar estrategias antes de que se presente una situacion real de
emergencia.

10.6. Desarrollo de Capacidades internas:

Se establece un programa de desarrollo de capacidades internas, brindando formacidn
continua al personal en la ejecucién de protocolos y en la gestidn de tecnologias de
respuesta rapida. La capacitacion asegura que el personal esté preparado y pueda actuar
de manera efectiva durante situaciones criticas,

10.7. Establecimiento de Alianzas Estratégicas:

Se buscan y establecen alianzas estratégicas con otras entidades gubernamentales,
organizaciones de la sociedad civil y empresas del sector privado. Estas alianzas facilitan
el intercambio de recursos y conocimientaos, fortaleciendo la capacidad de respuesta de
fa municipalidad.

10.8. Actualizacion Continua del Plan:

El enfoque estratégico contemplia la actualizacién continua del plan en respuesta a
cambios en el entorno, nuevas amenazas o avances tecnoldgicos. Esta flexibilidad
garantiza que el plan se mantenga relevante y efectivo a lo largo del tiempo.

10.9. Gestién de la Comunicacion:

Se desarrolla una estrategia de gestién de la comunicacion que asegure la difusion eficaz
de informacién relevante durante situaciones de emergencia. La transparencia y la
comunicacion efectiva son elementos clave para mantener la confianza de la
comunidad.

N 10.10. Establecimiento de Indicadores de Desempeiio:

[ \ Se definen indicadores clave de desempefio que permiten medir la eficacia de la
: implementacién del plan. Estos indicadores sirven como referencia para evaluar el
rendimiento y realizar mejoras continuas en la capacidad de respuesta.

Este enfoque estratégico proporciona un marco sélido para la gestion de situaciones de
emergencia, permitiendo a la municipalidad adaptarse de manera efectiva a los desafios y
garantizar la continuidad operativa de sus servicios informdticos de manera eficiente y
resiliente.

11. Identificacion de Riesgos:

La identificacién de riesgos en el Plan de Recuperacién de Servicios Informadticos para la
Municipalidad Distrital de Samuel Pastor es un proceso critico para anticipar y rplﬁg’alr_-
posibles amenazas que podrian afectar la operatividad de los servicios informéﬁéos la
dwersudad de riesgos contemplados abarca desde factores geograficos hastafamena
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11.1. Riesgos Sismicos y Tsunamis:

> Descripcién: La ubicacion geografica de la municipalidad, cercana al mar y en una
zona de acoplamiento sismico, plantea el riesgo de sismos de gran magnitud y la
posibilidad de tsunamis asociados.

» Mitigacion: Implementacién de medidas estructurales para la resistencia sismica,
sistemas de alerta temprana y protocolos especificos de evacuacién.

11.2. Amenazas Informaticas:

> Descripcién: El riesgo de ataques informaticos, como malware o atagues
cibernéticos, puede comprometer la integridad, confidencialidad y disponibilidad
de los sistemas de la municipalidad.

» Mitigacién: Implementacién de medidas de seguridad cibernética, como firewalls,
antivirus y sistemas de deteccion de intrusiones. Respaldo periddico de datos y
educacion continua sobre seguridad informatica para el personal.

11.3. Corte de Servicio Eléctrico:

> Descripcién: Interrupciones en el suministro eléctrico pueden paralizar el
funcionamiento de los equipos tecnoldgicos de la municipalidad.

» Mitigacion: Instalacién de sistemas de energia de respaldo, como generadores
eléctricos, y el disefio de protocolos para el uso eficiente de la energia durante
situaciones de emergencia.

11.4. Eventos Internos:

» Descripcién: Incendios de gran proporcion, huelgas de trabajadores u otros eventos
internos pueden afectar directamente la infraestructura y la continuidad operativa.

» Mitigacién: Desarrollo de protocolos especificos para la gestion de eventos
internos, capacitaciéon del personal en medidas de seguridad y planes de
evacuacion.

P TR “\ 11.5. Pandemias y Otros Eventos Externos:

» Descripcion: La posibilidad de pandemias o eventos externos, como la propagacién
de virus, puede impactar la disponibilidad del personal y la operatividad de los
servicios informaticos.

» WMiitigacién: Desarrollo de protocolos especificos para fa continuidad operativa
durante eventos de salud publica, promocion de medidas de higiene y salud en el
lugar de trabajo.

11.6. Atentado Terrorista:

» Descripcion: Dada ha inseguridad creciente, la municipatidad y su personal podrian
ser vulnerables a actos terroristas, comprometiendo la seguridad y operatividad. _—
e

> Mitigacién: Establecimiento de medidas de seguridad fisica, colaboracijﬁ con
autoridades locales y capacitacién del personal en situaciones de emergendia.
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11.7. Fallas de Comunicacién:

» Descripcion: Fallas en las comunicaciones, ya sea por motivos tecnoldgicos o
eventos naturales, pueden ebstaculizar 2 coordinacidn interna y externa.

» Mitigacién: Diversificacion de canales de comunicacion, uso de tecnologias de
comunicacion de respaldo y entrenamiento del personal en el manejo de
comunicaciones durante emergencias.

11.8. Incidentes Ambientales:

> Descripciéon: Eventos como derrames toxicos o contaminacién del entorno, dado
que la Municipalidad Distrital de Samuel Pastor se encuentra en una posicion
vulnerable, ya que su emplazamiento cerca a la via de evitamiento expone a la
municipalidad al transito constante de vehiculos que potencialmente transportan
cargas toxicas o contaminantes, aumentando significativamente los riesgos que a
su vez pueden afectar la operatividad y ta seguridad de los servicios informdticos.

» Mitigacién: Desarrollo de protocolos de respuesta a incidentes ambientales,
coordinacion con entidades ambientales y medidas de seguridad en la
infraestructura.

11.9. Roboes y Amenazas a Personal:

> Descripcion: La inseguridad puede manifestarse en robos, amenazas o situaciones
de violencia que comprometan la integridad del personal y la seguridad de la
informacion.

» Mitigacion: Establecimiento de medidas de seguridad fisica, colaboracion con
fuerzas de seguridad locales y capacitacién del personal en seguridad personal.

11.10. Riesgos Tecnologicos Emergentes:

> Descripcién: La rapida evolucion tecnologica puede introducir nuevos riesgos,
como vulnerabilidades de software o cambios en las amenazas cibernéticas.

> Mitigacién: Monitoreo constante de las tendencias tecnoldgicas, actualizacion
""Wo 3,\ periédica de sistemnas y participacién en comunidades de seguridad informatica.

/ »ﬁ‘”‘%

‘t‘ 7\ La identificacidn de estos riesgos permite una preparacion especifica y la implementacién de

3 /estrategias de mitigacién adaptadas a cada amenaza, fortaleciendo la capacidad de la

x municipalidad para enfrentar eventos disruptivos y preservar la continuidad de sus servicios
informaticos.

] 12. Estrategias de Recuperacidn:

Las estrategias de recuperacion en el Plan para la Municipalidad Distrital de Samuel Pastor
se centran en la implementacion de acciones -especificas para restablecer de manera
eficiente y segura los servicios informaticos afectados por eventos disruptivos. Estas &
estrategias abordan diversos escenarios, desde desastres naturales hasta amenazas (&
cibernéticas, y se orientan a minimizar el tiempo de inactividad y garantizar la integrjd'aa de
fa infraestructura y la informacion. A continuacidn, se detallan las estrategias clave'{:f
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12.1. Respuesta Inmediata y Evaluacidn de Dafios:

> Objetivo: Actuar de manera rdpida y coordinada frente a situaciones de
-emergencia,

> Acciones:
o Activar el equipo de respuesta de emergencia.
o Evaluar los dafios iniciales a la infraestructura y sistemas informaticos.

o Establecer una comunicacién inmediata con el personal clave y las autoridades
competentes.

12.2. Restauracion de Servicios Criticos:

> Obijetivo: Priorizar la restauracién de servicios informaticos criticos para la
operatividad basica.

» Acciones:
o ldentificar y priorizar los servicios esenciales para la municipalidad.

o Restaurar los servicios criticos en orden de prioridad.

o Implementar medidas de contingencia para mantener operativos los servicios
esenciales durante la recuperacion.

(/ 12.3. Recuperacion de Datos:
» Objetivo: Garantizar iaintegridad y disponibilidad de la informacion crucial.

> Acciones:

o Activar planes de respaldo y recuperacién de datos.

o Verificar la integridad de los datos recuperados.
/“\‘\ o Implementar medidas para prevenir la pérdida futura de datos.
\ 12.4. Infraestructura Tecnolégica de Respaldo:

TR
\ 7 > Obijetivo: Establecer sistemas y recursos de respaldo para mantener la continuidad
N ¢ \ operativa.

> Acciones:

o Implementar sistemas de energia de respaldo y fuentes de energia
alternativas.

o Establecer centros de datos secundarios o sistemas de nube para la
redundancia de datos y servicios.

o Desarrollar acuerdos con proveedores externos para servicios de respaldo.
12.5. Coordinacion Interinstitucional:

» Objetivo: Facilitar la colaboracion con ofras entidades y Qrga[ﬂismo
gubernamentales. _
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> Acciones:

o Establecer canales de comunicacion formales con entidades externas.

o Participar en ejercicios y simulacros conjuntos.

o Compartir recursos y conocimientos con otras instituciones.
12.6. Seguridad Cibernética Reforzada:
> QObjetivo: Proteger los sistemas informaticos contra amenazas cibernéticas.
» Acciones:
o Realizar auditorias de seguridad cibernética y evaluaciones de vuinerabilidad.
o Implementar actualizaciones de software y parches de seguridad.
o Reforzar medidas de autenticacién y acceso seguro.

12.7. Capacitacién Continua del Personal:

> Objetivo: Preparar al personal para responder de manera efectiva en situaciones
de emergencia.

»> Acciones:
o Realizar simulacros y entrenamientos regulares.

o Proporcionar formacién continua sobre seguridad informatica y protocolos de
respuesta.

o Mantener un equipo de respuesta de emergencia entrenado y actualizado.

12.8. Comunicacion Transparente:

> Objetivo: Mantener a todas las partes informadas durante la recuperacién.

> Acciones:

— /—\ o Establecer un centro de comunicaciones de crisis.

' o Proporcionar actualizaciones regulares a empleados, autoridades y la
/ comunidad.

o Utilizar mltiples canales de comunicacidén para garantizar una difusion
efectiva.

12.9. Gestion de Recursos Financieros:

> Objetivo: Optimizar el uso de recursos financieros limitados durante Ia
recuperacion.

> Acciones:

o Evaluar y priorizar el uso de recursos financieros. / '

o Buscar fuentes de financiamiento externo cuando sea necesario.

/ o Implementar medidas de austeridat:segln sea necesario.

(e
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12.10, Monitoreo y Evaluacidn Continuos:
> Obijetivo: Evaluar la efectividad del plan y realizar ajustes segln sea necesario.
» Acciones:
o Implementar sistemas de monitoreo en tiempo real.
o Realizar evaluaciones periddicas del plan de recuperacion.
o Aprenderde cada.evento y actualizer el plan en.consecuencia.

Estas estrategias de recuperacion se combinan para formar un enfoque integral que aborda
los desafios especificos de la Municipalidad Distrital de Samuel Pastor, asegurando una
respuesta efectiva y resiliente frente a eventos disruptivos.

13. Coordinacion yv-Comunicacién:

La efectividad de la respuesta ante eventos disruptivos depende en gran medida de una
coordinacién y comunicacién eficientes. En el contexto del Plan de Recuperacién de Servicios
Informaticos para la Municipalidad Distrital de Samuel Pastor, se establecen estrategias
especificas para facilitar una coordinacién fluida y una comunicacién transparente en todas
fas fases de la recuperacion.

13.1. Equipo de Coordinacién de Emergencia:

Se designard un equipo de coordinacién de emergencia responsable de liderar y
supervisar la implementacién del plan. Este equipo estarda compuesto por
representantes de cada nivel y drea critica, asegurando una representacion integral.

13.2. Centro de Operaciones de Emergencia (COE):

Se establecera un Centro de Operaciones de Emergencia para centralizar la coordinacion
y la toma de decisiones, Este centro estara equipado con la infraestructura necesaria
para facilitar la comunicacion y la gestién de recursos.

13.3. Protocolos de Comunicacion Interna:

/ . \ Se desarrollaran protocolos claros de comunicacién interna para garantizar que la

! & \ informacidn critica sea compartida de manera répida y precisa entre los diferentes
\ \ / mivetes'y dreas de ta municipatidad. Se establecerdn canates de comunicacién formates.
\ Wit 13.4. Sistema de Alerta Temprana:

Se implementara un sistema de alerta temprana para notificar al personal clave sobre
eventos disruptivos inminentes. Este sistema incluird alertas por mensajes de texto,
correos -electronicos y otros medios .de .comunicacion para garantizar una respuesta
inmediata.

13.5. Comunicacion con Entidades Externas:

Se estableceran canales de comunicacion formales con entidades externas, como
autoridades gubernamentales, arganizaciones de respuesta a emergengias y
proveedores de servicios criticos. Esto facilitard la colaboracion y el intercambio de
recursos durante la recuperacién.
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